Zabezpeceni dat v modulech SOFT-PC Mzdy a
Personalistika, verze Access v souvislosti

s narizenim GDPR

Tento dokument slouzi jako doporuceni, jaka provést opatfeni z hlediska zabezpeleni dat
v souvislosti s nafizenim GDPR v modulech Mzdy a Personalistika (pfipadné dalSich souvisejicich
modulech ISP, rozuctovani mezd), verze Access. Podle predpisu GDPR je tfeba zavést pfimérend a
vyvoji techniky odpovidajici opatfeni, doporuceni v tomto dokumentu nejsou tedy zavazna, a kazdy

musi zvazit potfebnou miru zabezpeceni.

Vzhledem k tomu, Ze data v téchto modulech jsou ukldddna do souboru mdb, ktery neni sam o sobé
nijak Sifrovan ¢i zabezpecen, doporuéujeme provést opatreni, kterd zamezi pfipadny unik citlivych
dat. V této souvislosti nutno zminit, Ze pfihlaseni do programu/modulu pIni pouze funkci pfistupu
do pfislusného modulu, rozhodné nelze zaménovat se zabezpecenim dat, k nimz se z modulu

pfistupuje.

Zabezpeceni pristupu k PC
V prvé radé je treba zabezpecit pristup k PC, na kterych se s moduly Mzdy a Personalistika Access

pracuje. Zabezpecenim pfistupu je mysleno jak zabezpeceni fyzického pristupu k PC pouze
opravnéné osobé/osobam, tak i zabezpeceni pfihlaseni do systému dostatecné silnym heslem apod.
Pfi praci s PC je tfeba dbat zfetel i na zakladni zasady jako napf. Ze opravnéné osoby nesmi opoustét

pocita¢ bez odhldseni se apod.

Zabezpeceni dat
Dalsi doporuceni sméfuji na samotné zabezpecleni dat, tedy souboru/i mdb, ve kterych jsou

uloZena data. Zde je potifeba zdlraznit, Ze zabezpecit je tieba:

e aktudlni datové soubory - pro kazdé ucetni obdobi(rok) samostatny datovy soubor

e vytvarené zalohy uZivatelem



e automaticky vytvarené zalohy — zalohy, které se wvytvéareji v podadresari aktudiniho
datového souboru. Vytvareji se automaticky pred prevodem/uzédvérce dat vyplatniho

obdobi do archivu

V pfipadé, Ze data nejsou uloZzena lokalné na PC (kde se pracuje s moduly Mzdy a Personalistika),
ale jsou umisténa na serveru ¢i ve sdilené sloice, je treba provéfit a pfipadné upravit opravnéni
pristupu k této sdilené slozce s datovymi soubory. V pfipadé Ze data jsou uloZena lokalné, plati i

zde opatieni zminéna v predchozim odstavci o zabezpeceni pristupu k PC.

Dal$i vhodné zabezpeceni dat jsou opatfeni pro zvySeni ochrany dat na pevném disku. Takova
opatfeni pomohou zabranit ziskani pfistupu k datim na disku napt. odebranim disku z vaseho PC a
instalaci do jiného pocitade. Jedna se zejména o pouziti Sifrovani, at uz hardwarového (i
softwarového Sifrovani pevnych diskl, pfipadné jiné zabezpeceni pristupu k pevnému disku
s ulozenymi daty (napf. Heslo pro pfistup k disku — HHD on password), ¢i Sifrovani soubor(

(BitLocker Drive Encryption apod.)

Pristup do aplikace
Veskeré informace o uzivatelich, pfifazeni do skupin uZivatell a pfistupova hesla jsou uloZeny v

souboru SoftPC.mdw. Tento soubor je implicitné umistén v adresafi C:\WINDOWS\SYSTEM\.
Pfistup k tomuto souboru je tedy duleZité zabezpedit, stejné tak jako zabranéni spousténi aplikace
s jinym mdw souborem(mdw soubor se predava jako parametr prikazové tadky ¢i v zastupci
programu) .Pro adekvatni zabezpeceni pfistupu do aplikace je tfeba nastavit dostate¢né silna hesla,
aby bylo znemoznéno pfistupu neopravnénym osobdam. V této souvislosti je nutno zdUraznit, Ze je
treba zménit a nastavit mj. silnd hesla vSem implicitnim uZivatelim, tj. uZivateldm , mzdy“,

»personal” a ,spravce”, jejichz implicitni hesla jsou vSeobecné znama.

Nastaveni hesla se provadi v nabidce ,Nastaveni->U¢ty uZivatel( a skupin“ na ziloZce ,Zménit
heslo“. V tomto formulafi ““U¢ty uZivatell a skupin“ Ize provadét i dal$i administraci uzivatelG(plati
pro uZivatele ,spravce” Ci vlastni vytvorené uZivatele patfici do skupiny administratori) tj. vytvareni

a mazani uzivatel(, pfifazeni uzivatel(l do skupin opravnéni ¢i vymaz hesla.



Prava subjektu udajii:

1. Pristup k osobnimudajum - vypis adaji

Jak v modulu Mzdy Access, tak v modulu Personalistika Access bude mozno pofidit vypis osobnich
udajl evidovanych o zaméstnanci. Vypis bude feSen formou sestavy, kde bude nazev polozky a

aktudlni evidovany osobni Udaj.

Sestavy s vypisem evidovanych udajl Ize vytisknout z nabidky , Tisky->GDPR->Vypis evidovanych

udaja”. V modulu mzdy se po spusténi této nabidky a vybéru zaméstnance zobrazi tyto sestavy:

e Evidované udaje zaméstnance — vypis Udaji evidovanych v hlavnim kmeni pracovnik(

e Evidované udaje zaméstnance - dalsi prac.poméry — vypis Udaju evidovanych v dalSich
prac.pomérech zaméstnance

e Evidované udaje zaméstnance - srazky- vypis dalSich udajl jako jsou srazky provadéné

zaméstnanci, Udaje o détech apod.
V modulu personalistika se po spusténi této nabidky a vybéru zaméstnance zobrazi tyto sestavy:

e Evidované udaje zaméstnance-persondlni udaje — vypis persondlnich udaji evidovanych pro
zvoleného zaméstnance
e Fvidované udaje zameéstnance-dalsi persondlni udaje — vypis dalSich personalnich udajl jako

napf. Kurzy, Skoleni, praxe apod.

2.Vymaz osobnich udaji

Vymaz osobnich udajl Ize provést ,vyfazenim zaméstnance” z evidence. Vyfadit|ze zaméstnance,
ktefi maji ukonéen pracovni pomérv minulém roce nebo dfive (vztazeno k roku datového souboru). Vyrazeni
zaméstnance se provadiv nabidce ,Nastaveni->Vyfazeni pracovnik(“. V zobrazeném formulafi se zobrazi
seznam zaméstnancu, po vybéru zaznamu/zaméstnance se vyfazeniprovede kliknutim natlaéitko ,Vymazat
zaznam“. Timto krokem se tedy odstrani veskeré Gidaje o zaméstnanci v aktudlnim datovém souboru.

3. Prenositelnostosobnich tdajt

Prenositelnost Udaju je zajiSténa standartni funkci implementovanou v prostredi MS Access
»Analyzovat v prostfedi MS Excel” pfipadné , Publikovat v dokumentu Microsoft Office Word“. Tyto
funkce zajisti export dat prislusného formulare Cisestavy v ndhledu do formatu xls i textového rtf.
Postup exportu je podobny jako pfi vypisu evidovanych udajd, tzn. v nabidce , Tisky->GDPR->Vypis
evidovanych udaju“ se zobrazi jednotlivé sestavy s udaji, misto tisku vSak zvolime z nabidky

,Soubor-> Analyzovat v prostfedi MS Excel” ¢i ,,Soubor-> Publikovat v dokumentu Microsoft Office



Word“. Nasledné se data zobrazi v asociovaném programu pro pfislusny typ souboru, tzn. napt.v
programu MS Excel ¢i MS Word.

Mzdy a Personalistika SQL - lepSi moZnosti zabezpeceni i dalsi
JelikoZ mozZnosti zabezpecdeni dat u modull verze Access jsou omezend zejména v pouZiti souborové

databdze mdb, poslednim doporu¢enim je prfechod na verzi SQL, kde je zaru¢eno mnohem lepsi
zabezpeceni dat vzhledem k ukladani dat na MS SQL server, sprava hesel — moZnost ovérovani
uzivateld pomoci Active directory, logovani apod. Pokud je to moziné, prejdéte na verzi SQL co
nejdrive, pfindsi i dalSi podstatné vyhody napt. v evidenci pracovnich pomérd, v evidenci a vypoctu

exekuci apod.



