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Vazeni zakaznici

Pfindsime Vam prvni ¢islo naseho nepravidelného magazinu vénovaného tématice ochrany
osobnich udaju podle GDPR. V nasledujici dobé planujeme zasilani i dalSich magazin( vidy

v okamziku, kdy budeme mit pro Vas dalsi nové zajimavé informace k této tématice. Véfime,
Ze Vam informace, které ziskate diky naSemu magazinu, budou uzite¢né pfi lepSim zajisténi

procesU v ochrané osobnich Gdajl ve Vasi organizaci podle GDPR.

Nada Lukaskova

pracovnik zakaznické podpory
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Jak jisté mnozi z Vas vite, vlada dne 21. 3. 2018 schvalila navrh zdkona o ochran¢ osobnich
udaji podle natizeni GDPR. Tento navrh vyuziva fadu vyjimek, které mu natizeni o ochrané
osobnich udaji umoznuje. V nasledujicich fadcich uvadime nékteré z téchto vyjimek.

® Posunuti hranice ditéte na 15 let z 16 let dle nafizeni EU

® Snizeni sankci pro organizace statni spravy nebo dokonce jejich prominuti

®» ZmenSeni poctu subjektll s povinnym zfizenim pozice ,,Povéfence pro ochranu
osobnich udaji“ — jedna se napiiklad o knihy apod.

Jak je patrno z pozménovacich navrhi, neocekavejme zasadni zmény proti puvodnimu
natizeni GDPR, které musi vSechny ¢lenské staty Evropské Unie pfijmout do své legislativy.

V této dobé€ neni viibec jasné, kdy bude a s jakymi zménami novy zékon pfijat a projde celym
legislativnim procesem. Odhadujeme, Ze se tak stane az v prib&hu letnich mésict ¢i na
podzim.

Prestoze se Ceska lokalizace natizeni GDPR v podobé nového zakona nestihne do 25. 5. 2018
(od tohoto dne ma nové nafizeni byt uvedeno v platnost), pravidla dand novym nafizenim
Evropského parlamentu ze dne 27. 4. 2016 budu platnd i v Ceské republice v plném rozsahu.

Timto okamZikem bude zaroven zruSen Zakon 101/2000 Sb. o ochrané osobnich udaj.
Jakmile budeme znat nové duleZité informace, budeme Vas o nich informovat.

V tomto ¢lanku Vas seznamime formou jednoduchych bodu se zéklady ptipravy vsech
¢innosti a mechanismil ve Vasi organizaci, které zajisti soulad s GDPR.

Povinnosti spravce (spole¢nosti/organizace) — na co bych nemél zapomenout

® Zajistim zpracovani vnitiniho auditu k ochrané osobnich udaji

® Pojmenuji veSkeré ¢innosti, kde osobni tidaje zpracovavam a ptifadim si k témto

¢innostem pravni narok

Stanovim, k jakému ucelu osobni tdaje v jednotlivych ¢innostech zpracovavam

Pokud neméam pravni narok k zamyslenému ucelu osobni tdaje zpracovavat, vyZzadam

si od fyzickych osob souhlas

® Podle pravniho naroku stanovim dobu, po kterou mohu tyto informace zpracovavat a
definuji zptisoby anonymizace

®» Vytipuji si vSechny osobni tdaje, které zpracovavam zbytecné a tyto bez zbyte¢ného
odkladu anonymizuji

» [Udé&lam si inventarizaci vSech dokumentt a elektronickych dat, kterd eviduji, zda

nékteré nezpracovavam po dobé¢ jejich pravniho naroku, a tyto skartuji, smazu atd.

Zkontroluji aktudlnost informac¢nich systémt na soulad s GDPR

Pokud provozuji e-shop, zkontroluji jeho aktualnost v souladu s GDPR

Zkontroluji a aktualizuji veskeré smlouvy se zpracovateli osobnich dat
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Stanovim pracovnika, ktery v organizaci bude mit na starost kontrolu souladu s
nafizenim GDPR

V mém zajmu stanovim pracovnika nebo externi spolecnost pro sluzby ,,Povétence
pro ochranu osobnich dat*“ (u organizaci, které maji povinnosti to je automaticke)
Zpracuji srozumitelnou vnitropodnikovou smérnici k ochrané osobnich udajt
Vytvofim v organizaci mechanismy pro spravnou ochranu osobnich udajt, které
budou popsany ve vyse uvedené smérnici

Proskolim zaméstnance se zasadami GDPR podle sestavené smérnice

Dbam na plnéni zabezpeceni osobnich dat v souladu s GDPR vSemi pracovniky
spolecnosti

Povinnosti zaméstnance — co mam délat?

Ukladam elektronické dokumenty jen na datova ulozisté v organizaci k tomu urcena
Udrzuji uzivatelska hesla do pocitaci a informacnich systému v tajnosti, nikde si je
nezaznamenavam ani nesdéluji ostatnim pracovnikim

Nesdéluji informace s osobnimi daty osobam, které nemaji k témto informacim
opravnéni je zpracovavat

Posilam emaily s osobnimi daty pouze na ovéfené adresy

Emaily s osobnimi daty vétSiho rozsahu nebo citlivymi posildm pouze formou
zaheslované nebo zasifrované ptilohy

Se statni spravou komunikuji ptes zabezpecené rozhrani sluzby Datové schranky
Ceské posty

Listinné dokumenty obsahujici osobni data zabezpecuji tak, aby se k nim nemohla
dostat neopravnéna osoba

Uzaviram si v dob& neptitomnosti dokumenty s osobnimi daty do skiini k tomu
urcenych

Pfi odchodu od pocitace vzdy uzamykam obrazovku PC (Windows-L)

Bez v€domi vedeni organizace nezasilam nevyzadana obchodni sdéleni zékaznikiim
bez jejich udéleného souhlasu

Bez v€domi vedeni organizace netelefonuji s obchodnimi nabidkami zékaznikiim bez
jejich udéleného souhlasu

Elektronické a listinné dokumenty, které si vytvaiim pro svoji potiebu, po ukonceni
jejich pouzitelnosti smazu ¢i jinym zpisobem likviduji (skartuji atd.)

Znam prava fyzickych osob a umim na jejich pozadavky spravné reagovat
Neprovadim zalohy dat na externi zatizeni, ktera nejsou k tomu urcena, bez védomi
spravce IT

Neoslovovani zakazniky, dodavatele a jiné fyzické osoby za ucelem cilené¢ho
marketingu bez platného souhlasu dané osoby

Neuklddam heslo pro automatické piihlaSovani do aplikaci

Nenavstévuji na pracovisti webové adresy pro svoji soukromou potiebu

Ke sluzebni komunikaci s obchodnimi partnery pouzivam vyhradné sluzebni email
Naopak pres soukromy email nikdy nevyfizuji sluzebni poStu

Svij sluZebni telefon mam zajistén ptistupovym pinem ¢i jinym zabezpecenim proti
zneuziti pfi jeho zcizeni

Chranim pienosné notebooky a jina zatfizeni, kterd vyuzivam pro svoji praci proti
zcizeni ¢i zneuZiti
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Povinneosti spravce 1T — co bych mél mit na starost

Pravideln¢ provadim zalohy elektronickych dat na externi datové ulozisté a tyto
zéalohy kontroluji

Formou osvéty branim nesystémovému provadéni zaloh zaméstnanci na jind nez k
tomu urcena zatizeni

Zabezpecuji datova ulozisté proti neopravnénému piistupu od zaméstnancii v
organizaci nebo ptes vnéjsi piistup

Nastavuji a kontroluji spravnou silu hesel zaméstnancti do informac¢nich systém i
pocitacu

Nastavuji a kontroluji prava zaméstnanct tak, aby méli ptistup pouze tam, kde maji
opravnéni pristupovat (jak ve slozkach, tak i v informacnich systémech)

Pti ukonceni pracovniho poméru nékterého ze zaméstnanct jeho prava v datové siti
ukoncuji a zajistuji bezpecné ulozeni vsech dokumentti a souborti pro dalsi zpracovani
novym pracovnikem

Kontroluji a hliddm spradvné nastaveni, aktualizace a funk¢nost antivirového programu
na datovém serveru i stanicich

Kontroluji a hliddm sprédvné nastaveni vstupni brany Firewall na datovém serveru
Spravuji uzivatelské Uty a pristupy na datovy server z internetu a dbam na maximalni
zajisténi té€chto piistupt

V ptipad€ pouzivani pienosnych pocitacii (notebookll) zaméstnanci zajistuji jejich
ochranu a spravné pouzivani zameéstnanci (idedlné nastavuji Sifrovani datovych diskil)
Likviduji spravnym zpisobem jiz nepouzitelnou vypocetni techniku, zejména se
zamétuji na datové disky obsahujici osobni 1 jina dllezita data

Vycet jednotlivych povinnosti berte jako voditko pfi zpracovani vnitropodnikovych procesi
k ochran¢ osobnich udajui ve Vasi organizaci. Seznam nemusi byt Gplny a mize se ménit
podle povahy, velikosti 1 zaméteni Vasi organizace.

V piipadé, Ze budete chtit se zavedenim jednotlivych procest v souvislosti s ochranou
osobnich tdaji podle GDPR, nevahejte nas ihned kontaktovat.

Pro vSechny naSe zdkazniky jsme pfipravili zcela novy modul GDPR v ramci informaéniho
systtmu SQL Ekonom. Modul vychazi vstfic vS§em zakazniktim, ktefi budou potiebovat
jednoduse a piehledné evidovat pozadavky a prava fyzickych osob (subjektu tidaji).

Vsechny fyzické osoby z fad zaméstnanctl, zdkaznikd, dodavatelt, klientd organizaci budou
mit od 25. 5. 2018 fadu novych prav. Kazd4 organizace musi o téchto pozadavcich vést
prehlednou evidenci, kterou dolozi ptipadné kontrole soulad s GDPR.

Jedna se hlavné o tato prava:

Préava na pftistup k osobnim tdajiim

Pravo na vymaz (byt zapomenut)

Pravo vznést namitku

Pravo na omezeni zpracovani

Pravo na pfenositelnost idajti

Pravo na omezeni automatického rozhodovani
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Dale kazda organizace, kterd zpracovava osobni idaje na zaklad¢é souhlasu, bude muset vést
evidenci téchto souhlasi s datem od kdy, do kdy a k jakému téelu je souhlas platny.

Novy modul umi:

Evidovat pozadavky fyzickych osob v rozsahu novych prav

Evidovat souhlasy ke zpracovani osobnich udaji podle jednotlivych uceli
Uchovéavat veskerou dokumentaci k praviim fyzickych osob a jejich souhlasiim
Sledovat, zda pozadavky jsou feseny vV zakonem stanovené lhtteé

Zobrazovat podklady pro kontrolni organ

a dalsi

39 Zadosti fyzickych osob == e x|
0K XKonec 7 Filtr aHledej &) Editace 01, Zadosti GDPR -
........... @
Hiavni Adresst
Druh poZadavku v - Prave na vjmaz Adresit Jan Novak
Pofadavé Eislo 20180011 Intarni Eislo
Datum poZadavku 4.4.2018 Ulice.&p U simiku 30 ma
- _ Praesent placerat est sed dui. Nulla accumsan. Mauris
Datum pfeddni 2642018 Datum wyiizeni 2942018 Oddlent fringilla, eros at gravida dapibus, lihero massa semper
. " . il i
Popis pana Jana Novak h idajii z databaze MEsto Jestitice l’:m .
Vysledek Zadosti bylo whoviéino Psi 548 58 = “i“ﬂ
Bttty D pofadts Donm i Donmptedind  Fegis Vorgten Fima e oder ke N
' 2080011442098 2042018 2642018 PoZadavek pana Jana Novaka na vymazéni osabnich idaji z databize  (BLOB) S Usmee
20180010 442018 (Bloh) SOFTBIT SC 0
20180009 4.4.2018 dysndgtefn (BLOB) MITSUI & CC 2 ydtgdd gvhshhns 31
20180008 442018 (Blob)
20180007 442018 (Blob) MITSUI & CC 2 ydigdd
20180006 4.4.2018 (Blob) MITSUI & CC 2 ydigdd sgvbsbhns 31
20180005 442018 (BLOB)  MITSUI&CC 2 ydfgdd sgvbsbhns 31
20180004 442018 (Blob) MS-KART 0
20180002 442018 (Bloh)
20180003 442018 (Bloh)
20180002 442018 (Blob)
20180001 442018 (Blob)
v
< >
Tridani: Podminky: 1

Obrazek: Formular Zadosti o prava fyzickych osob

Cenu nového modulu jsme stanovili podle souctu poctu fyzickych osob, které kazda spolecnost
zpracovava, tj. pocet zameéstnanct, pocet dodavatelll a odbératelt z fad fyzickych osob, pocet
klientd, déti atd.

Cenik, uzivatelé IS SQL Ekonom:

Do 500 FO Do 1000 FO Do 3000 FO Do 5000
Cena do 25.5.2018 | 1000,- K¢ 2000,- K¢ 3000,- K¢ 4000,- K¢
Cena po 25.5.2018 | 1600,- K¢ 3000,- K¢ 4600,- K¢ 5600,- K¢
Cenik, zakaznici, ktefi nevlastni IS SQL Ekonom
Do 500 FO Do 1000 FO Do 3000 FO Do 5000
Cena do 25.5.2018 | 1700,- K¢ 2700,- K¢ 3700,- K¢ 4700,- K¢
Cena po 25.5.2018 | 2300,- K¢ 3700,- K¢ 5300,- K¢ 6300,- K¢

Modul si muzeme objednat piimo formou =zaslani emailové objednavky na email
softbit@softbit.cz. Pii objednavce sdélte, prosime, do poctu fyzickych osob, které Vase
organizace spravuje a dale zda jste uzivateli IS SQL Ekonom ¢i ne.
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Na zékladé objednavky Vam vystavime licencni smlouvu a doddme software pro evidenci
pozadavkt a prav fyzickych osob podle GDPR.

Informacni systém SQL Ekonom obsahuje od verze 18.1.0 nové funkce, které zajistuji soulad
S nafizenim GDPR.

Jsou to hlavné tyto funkce:

automatizovana anonymizace osobnich udaju fyzickych osob po dobé pravniho naroku
nastaventi sily hesla a jeho platnosti pro vSechny uzivatele informac¢niho systému
podrobné nastaveni ptistupovych prav do moduli SQL Ekonom s délenim na plné
zpracovani, prohlizeni atd.

sledovani provedenych operaci jednotlivych uzivateld se zpétnym vypisem

vypis osobnich udaji fyzické osob¢

sledovani exportl dat ze systému s moznosti nastaveni jejich omezeni

ulozeni veskerych dat v SQL databazi s vysokym zabezpecenim proti neopravnénému
pristupu

V pribéhu mésice kvétna Vam budeme posilat znovu manudl k nastaveni jednotlivych funkci
tak, aby si kazdy uzivatel mohl jednoduse nastavit zabezpeceni osobnich dat v souladu
s GDPR.

V pribéhu mésice kvétna budeme rovnéz zasilat vS§em uzivatelim informac¢niho systému SQL
Ekonom certifikat souladu s GDPR pro dolozeni do vnitinich smérnic k ochrané osobnich
udaja.

V posledni dobé se objevila fada informaci o tom, Ze dodavatelé informacnich systémi by méli
byt zaroven vuéi spraveim (uzivatelim informacénich systémii) podle nafizeni GDPR v pozici
zpracovateli.

Tuto informaci rozsifuje zejména Ministerstvo vnitra. Na§ postoj k této informaci je v tuto
chvili tento. Vniméame jako diileZité pro kazdého naseho zdkaznika informacnich systémd, aby
m¢él zajiSténu ochranu svych dat, ke kterym pti provadéni servisu mame ptistup.

Kodex chovani pracovnikil naSi spolecnosti obsahuje mimo jiné i nesdélovani jakychkoliv
informaci o spolecnosti zdkaznika tfetim osobam a veskeré takto ziskané informace pracovnik
pouziva pouze pro zajisténi kvalitniho servisu k dodanému software.

Z tohoto duvodu nabizime vSem naS$im zakaznikim moZnost uzavieni dodatku k licenéni
smlouvé obsahujiciho zajisténi mlcenlivosti o vSech informacich, ke kterym maji nasi
pracovnici pii zajiSténi servisu k dodanému software pfistup.

Bude-li Vase spolecnost chtit uzavfit s nami tento dodatek, prosim, kontaktujte centralu nasi
spolecnosti. Znéni dodatku Vam zasleme na pozadani a v ptipadé, Ze s timto dodatkem budete
souhlasit, miizeme jej bez odkladu uzaviit.
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Podle natizeni GDPR vsak zajisténi servisu k pouzivanému software v ptipadé, ze se jedné o
nepravidelnou sluzbu souvisejici s opravou software, instalaci novych verzi, opravou
potizenych dat, skoleni obsluhy atd. neni.

Zpracovatelem vsak miize byt naptiklad softwarova spolecnost, kterd zajistuje pro zakaznika
sluzby provadéni zéloh dat k dodanému software na svlij datovy server nebo zajistuje
provadéni mési¢nich ucetnich uzaverek apod.

Podobn¢ jako informacni systém SQL Ekonom, tak i mzdovy systém Win Mzdy Soft PC
dozna nékterych zmén, které jej uvedou do souladu s GDPR.

V nové verzi mezd, ktera bude uvolnéna v nejblizsi dobé&, bude v souvislosti s GDPR nova
funkce tykajici se vypisu osobnich udajt fyzické osoby.

Na zavér uvadime, ze spolecnost Soft PC, ktera je autorem mzdového systému, jiz zavadi u
zakaznikll novy systétm SQL mzdy Soft PC, ktery obsahuje fadu novy funkci i v ptipadé
zajisténi ochrany osobnich udaji fyzickych osob. O tomto novém programu Vas budeme
informovat v naSem kvétnovém magazinu.

Tajemny modul GDPR, ktery vlastné neexistuje

Datum 25. 5. 2018, tj. po€atek ucCinnosti Obecného nafizeni na ochranu osobnich udaji
(GDPR), se nezadrziteln€ blizi. Proto pro vas spolecnost Vema a.s. pfipravila novym modul
Vema GDPR, ktery byl vytvofen pro podporu splnéni pozadavkii a povinnosti plynoucich z
Natizeni GDPR v prostfedi mzdovych a persondlnich systémii Vema. Nasazeni modulu, jeho
nastaveni a provoz bude vysvétleno na odbornych seminétich.

Takovyto seminai pro Vas ptipravujeme i v Rychnové n. Kn. Jeho termin bude zvetejnén
Vv nejblizSich dnech. Pro realizaci semindife by ndm pomohla informace, zda o své Ucasti
uvazujete. Pokud ano, prosim poslete nam tuto informaci na email vema@softbit.cz, pripadné
volejte na telefonni ¢islo 494 532 202. Stejnou cestou si muzete vyzadat i cenu modulu GDPR.

Kazdy zakaznik, ktery si modul Vema GDPR jiz objednal, pfipadné o jeho nédkupu vazné
uvazuje, by se mél tohoto odborného seminafe rozhodné¢ zucastnit. O¢ekdvame, ze prosta ticast
na semindfi postaci k nacerpani znalosti nutnych pro zprovoznéni modulu Vema GDPR
svépomoci, stejné tak pro jeho kazdodenni pouzivani. V ptipad€ potieby jsme piipraveni Vam
s modulem GDPR pomoci.

Novy modul s nazvem GDPR, ktery spole¢nost Vema vyvinula z divodu zmén v legislative,
vlastné¢ modulem neni.
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Jedna se o licenci na sadu produktt. Tyto produkty nevyiesi problematiku GDPR u zdkaznika,
ale jedna se o silny nastroj, ktery vyrazn€ usnadni implementaci GDPR. Konkrétné jde o
produkty PDP a SEA.

Instalace a zavedeni modulu GDPR je zajisténo podporou ve Spravci a je velmi jednoduché.

12 Vema Spravce - IP:127.0.0.1 (DBVConfig: C:\VemaV4\Cfg\DBVConfig.xmi)
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Vytvoreni svéta...
Zrudeni svéta...
Pigjmenovani svéta...

Kopie svéta...

mport svéta
Nastaveni implicitniho svéta...
Predsvétovy stav...

Registrace do svéta...

Odregistrovat produkt...

Kepie poulitych produktd do svéta...
Zavedeni pro GDPR...
Zasifrovani svéla...

Synchronizace konfigurace s nadiazenym svétem...

Synchronizace konfigurace registrovanych svétd..

Reindexace konfiguraéni databsze svéta...

Obnova rozhrani svéta...

| Poet prostfedi: 3 Zaregistrovana datova prostfedi (DBVConfig: C:\VemaV4\Cig\DBVCorfig xmi)
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Polet prostfedi: 3 Zaregistrovans datové prostfedi (DBVConfig: C:\VemaV4\Cig\DBVConfig xmi)
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V ¢em Vam modul GDPR miiZe pomoci? (funkcionality produktu PDP)

» podpora tvorby a tisku internich smérnic na ochranu osobnich udaji
= Postupné mazani osobnich tidajti ve vazb¢ na konec platnosti pravniho divodu pro jejich
uchovavani

» Privo na informovanost subjektu udajii o evidovanych osobnich udajich
Préavo subjektu udajl na ptenositelnost osobnich udaja
» QOchrana dat, Sifrovani, logovani
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U4}
Centrum Ostatni Népovéda
@ d Vema B
Centrum 43 X |
Q ¥ Upravy
—_—
# Organizace # Sprava - i R @ Mzdy hlavni 4 Dochazka
A Zpracovani GDPR & Zpracovani GDPR - nastaven( ¥ Prechod do aplikaci
© Promazani osobnich dat dle GDPR BEi Smérnice o ochrané osobnich tdaj P Evidence metadat osobnich tdaji - klient
© Promazani osobnich dat dle GDPR (nahled) [E§ Kategorie osobnich tdaji P Sledovani a evidence aktivit - klient
(1) evidované osobni udaje Bi Datova prostiedi
&= Smérnice o ochrané osobnich udajd /~ Nastaveni PDP
= Sledovanl pristupu © | & Sledovani pristupu - nastaven| -
%) Naéteni logovych souborti Bi zdroje v souborovém systému
P statistika aktivit E; Zdroje v databazich
Bi Kiasifikace specidinich logovych skupin
Bi Informace o zpracovani vstupnich soubord
Hotovo localhost (IP:127.0.0.1 - Vema) - Franta:Kazdy =] Yy

Podpora tvorby a tisku internich smérnic na ochranu osobnich udaju

Do Vema Centra pfibude novy odkaz, ktery slouZzi jak pro editaci smérnice, tak pro tisk.
Jedna se o ,,polotovar®, kazda organizace ma jind vnitini pravidla a postupy.
Ptilohou smérnice by mél byt seznam tabulek s osobnimi tdaji

Postupné mazani osobnich tidaji ve vazbé na konec platnosti pravniho diivodu pro jejich
uchovavani

Zakladem spravného fungovani této funkce, je jeji spravné nastaveni.

®» Nastavuji se datova prostiedi, ve kterych k mazani dochazi.
® Nastavuji se kategorie osobnich dat

» Definuje se seznam tabulek s osobnimi daty

®» Definuje se seznam polozek s osobnimi daty v tabulkach

Samotné promazani osobnich dat se spousti rucné, bud’ odkazem z Centra pro vSechna
registrovana datova prostfedi. Druhou moznosti je spusténi funkce ze Spravce nad konkrétnim
datovym prostfedim, pfipadné jenom jednim subsystémem, napi. PAM.

Funkce ma limity:

® Podporuji ji pouze aktudlni verze aplikaci, to znamen4, Ze podpora ve starSich verzich
neni technicky mozna

® Nepromazavaji se archivy, ale po obnové dat z archivu se funkce promazani dat nabidne
podle aktualné nastavenych pravidel
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) iR Vema Sprévce - IP:127,0.0.1 (DBVConfig: C:\VemaV4\Cfg\DBVConfig.xmi) - m] X

5 Funkce Nastaveni Nastroje Instalacniplan  Svéty  Archivy Zobrazeni Napovéda Konec

| Produkty Polikace Datova prostiedi  Sprava archiva Vyhledané svéty

=di ¥ Q £ Upravy

Spustit aplikaci
Vytvofit nové / Registrovat existujici...

PA Pridat aplikac
- Deuh 1

5O Mo s ¢ 3 I
) Nastay Odregistrovat e 1525648

Ig§" Zab
e Smazat Zména Ano ¢ Sefadit

I Kopirovat

Plevést na verzi...

Archivovat..,

Obnovit z archivu...

Prevod na novy rok

Promazani podle pravidel GQR...
Zamknout...

Odemknout

Zamknout pro zapis...

Odemknout pro zapis...

Nouzové cdeméeni zdmku pfevodu a obnov
R Archivovat

Registrace aplikaénich objektd...

Firmadni systémy pro fizend
lidekych zdrojl, ekonomiky a logistiky

Aplikace bezpeénostniho mode

Podet prostiedi: 4 Nastaveni aplikace bezpeénostniho modelu... Zonfig xml) 1P-127.0.0.1 - admin : Admin  Svét: Vema
Editovat popis...

Editovat proménné prostiedi...

Nastaveni vlastnosti datového prostredi... “ranta:Kaidy
Popis poskozen

Zneplatnéni indexu konf. datab

Vybrat vie

Pravo na informovanost subjektu idaja o evidovanych osobnich adajich

V modulu GDPR je to oSetfeno dynamickym dokumentem se seznam tabulek a jejich hodnot,
ve kterych jsou osobni data zadaného zaméstnance.

Pravo subjektu udajii na prenositelnost osobnich udaju

Udaje z dynamického dokumentu je mozné exportovat do formatu XML, tim je splnéna
podminka na strojove Citelny format a také pienositelnost takovychto udaju.

Ochrana dat, Sifrovani, logovani

Samotné GDPR Sifrovani dat nevynucuje, v modulu GDPR se jedna o volbu.

V ptipadé, ze se zdkaznik rozhodne S$ifrovani pouzit je to zajiSténo Sifrovanim v ramci
prostiedki operaéniho systému. Sifruje se adresat se svétem Vema.

Doporucuje se pouzivat jen na vyhrazenych serverovych stanicich.

Funkcionality produktu SEA (sledovani a evidence aktivit)

Koncentrator logh

Nacita ze vSech logil vybrané typy zmén

Dovoluje zobrazeni ptistupu jednotlivych uZzivatell a roli k osobnim udajim
Zobrazeni aktivity uzivatele v datech

Nacitani logti
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Jesté pred startem platnosti nového natizeni GDPR o ochran¢ osobnich udaji od 25. 5. 2018
Vs v nasledujicim ¢lanku chceme seznamit se zékladnimi pojmy, které by kazdy pracovnik,
ktery zpracovava osobni udaje, mél znat.

1. Diivod

Abychom mohli o néjaké kategorii lidi, napiiklad nasich zakaznikti nebo zaméstnancti, ziskavat
a pouzivat jejich udaje, musime k tomu mit néjaky (pravni) diivod. Velmi Casto jim byvaji
smlouvy, které s nimi uzavirame. Pracovni smlouvy se zaméstnanci, kupni smlouvy nebo jiné
se zakazniky.

Takovym diivodem je samoziejmée také zakon, ktery to uklada, napt. pfi vedeni evidenci obCanii
staitnimi orgéany, ale i pii vedeni G€etni a mzdové evidence v soukromé firmé. V nékterych
ptipadech mize byt divodem ochrana nasich prav, napf. hlida-li kamera nas cenny majetek
pfed zlodéjem nebo vandalem. Jindy to miiZze byt vefejny z4jem na informacich o urcitych
osobach, zejména vetejné zndmych nebo vefejné ¢innych.

Takové informace a jejich pouzivani ale nemohou nepfiméfené zasahovat do jejich soukromého
zivota. Nenajdeme-li Zadny z téchto divodu, a prece bychom chtéli udaje o lidech ziskavat,
napf. o tom, jakému nasemu zbozi budou davat prednost, je tfeba je pozadat, zda s vedenim
takovych udaji budou souhlasit. Musime ale mit na paméti, Ze souhlas je dobrovolny, nemiize
jim byt podminovano uzavieni smlouvy, a kdyz ho zédkaznik odvol4, ma pravo, aby byly takové
udaje vymazany.

Kdyz uz si zdkaznik od nas néco koupil nebo objednal, nemusime ziskavat jeho souhlas k
zaslani dal$i nabidky naseho zbozi nebo sluzeb, nejcastéji zasilané na jeho e-mail. Jakmile vSak
odpovi, Ze o takové obchodni sd€leni nestoji, je nutné zasilani nabidek na jeho adresu ukoncit.
Neni-li dan jiny divod ke zvefejniovani v databazi uchovavanych osobnich udaji, napft.
kontaktnich udajii zaméstnance do zamé&stnani pro kontakt se zdkazniky, je ke zvefejiovani
osobnich tidaju také tieba ziskat souhlas. Zvlastni diivody je tfeba mit k tomu, abychom mohli
ziskavat a pouZivat kategorie tdaju, které by mohly byt zneuZivany k diskriminaci lidi, napf.
udaje o zdravotnim stavu.

2. Zasady

VZzdy bychom si méli nejprve uvédomit, pro¢ tdaje o néjakych lidech potfebujeme nebo chceme
ziskavat. Z toho je pak tfeba vyjit pti pozadavku na poskytnuti udajii, abychom zbyte¢né o téch
lidech nezaznamenavali informace, které vlastné viibec nepotfebujeme. Rozsah idaji by tak
m¢él byt jen minimalni, abychom dosahli toho, co jsme si stanovili. Méli bychom dbat na to, aby
ziskavané udaje byly piesné a jejich piesnost ovéfovat. MozZnost ovétit piesnost Udaji z
obcCanského prukazu doty¢né osoby neni vyloucena, kopirovani obanského prukazu 1 pasu je
vSak aZ na zdkonem stanovené vyjimky nepiipustné.

Zaznamenané Udaje nemohou byt vyuzivany v rozporu s puvodnim cilem. Napiiklad na
zdznamu kamery je uloZena spousta obrazovych informaci o vSech osobach, které do
sledovaného prostoru vstoupily. Jsou po piiméfenou dobu uchovavany, aby piipadné bylo
mozné policii dolozit informace o pachateli trestného ¢inu. Nemohou byt, ale vyuzivany k
nedivodnému sledovani sousedd, tfeba jen proto, Zze si nekdo neodistil boty, nebo k
nepiiméfenému kontrolovani zaméstnanctli na pracovisti.
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Dalsi zasadou je mit idaje jen tak dlouho, jak je potieba. Ta doba se mtize v riznych piipadech
hodné odlisSovat. Od n¢kolika dnli zaznamu kamery, kdy je ziejmé, ze se v té dobé nic
mimotadného nestalo, az po desitky let u zédkonem stanoven¢ho uchovéavani nékterych
dokumenti, tfeba mzdovych listd. Ne vzdy kon¢i doba nutna k uchovavani vsech
udaju ukon¢enim néjaké cCinnosti, napf. ukoncenim pracovniho poméru nebo naplnénim
smluvniho ujednani. V uvahu je tieba brat jak lhity stanovené zdkonem pro uchovavani
nekterych dokumenti, tak pfipadné promlceci lhiity pro moznost podani soudni zaloby a v
ptipadé listinnych dokumentt i lhity skartacni.

3. Informace

Nejvice nedorozuméni a stiznosti vznika z toho, ze lidé nedostanou dostatecnou informaci o
tom, pro¢ své osobni udaje poskytuji a co se s témito udaji bude dale dit, komu budou ptipadné
piedany. Jiz pii ziskavani daji je proto tieba doty¢nému clovéku takové informace poskytnout,
nejlépe v pisemné podobé, at’ jiz v misté, kde k ziskani udaji dochdzi nebo i prostiednictvim
webovych stranek.

Vyhovét je tfeba 1 dalSim pravim, kterd mohou lidé uplatnit, jestlize jejich osobni Udaje
uchovavate a pouzivate. Pravo na poskytnuti informaci o svych udajich maji nejen ve chvili
jejich poskytnuti, ale mohou se dotazat i kdykoliv pozdé&ji. Pokud se to nedotkne prav jinych
osob, ma kazdy pravo i na poskytnuti kopie svych udajti. Za dalsi kopii uz ale mizete pozadovat
ptiméteny poplatek. K dalSim pravim patii i pravo na opravu neptesnych tdajli, pravo vznést
namitku, napt. proti dalSimu zasilani marketingovych nabidek, a také pravo na vymaz udaju,
ale pouze pokud neni jiny divod pro jejich dal§i uchovavani.

4. Zabezpeceni
Pokud mate udaje lidi jen na listinnych dokumentech, a ne v pocitaci, vztahuje se na né
ochrana jen v ptipadé, Ze jsou vedeny formou evidence fyzickych osob.

Je teba, aby listinné dokumenty, pokud se s nimi nepracuje, byly uchovavany v uzamcené
zasuvce stolu nebo v uzamcené skiini a nebyly ponechavany v neuzamcéené mistnosti, pokud z
ni odchazi ten, kdo s nimi ma pracovat. K udajim uloZzenym v pocitaci nebo jiném
elektronickém zatizeni mize mit na zaklad€ spravné zvoleného hesla ptistup vzdy jen ten, kdo
potizovat elektronické zaznamy, které umoznuji urcit a ovétit, kdy, kdo a z jakého diivodu udaje
pouziva, tzv. logy.

Pravidla bezpecnosti je tfeba zachovavat i u elektronickych prosttedkii pouzivanych pii riznych
cestach, napf. je neponechavat bez dozoru v automobilu. Osobni udaje museji byt
odpovidajicim zpiisobem zabezpedeny i pii jejich pfenosu elektronickymi prostiedky. Sifrovani
neni povinné, je ho vSak tfeba doporucit pii zaslani vétsSiho objemu dat, zvlasté pak citlivych,
nejcastéji jde o zdravotni udaje pacientd. Jinak je vhodné volit formu zabezpeceného e-mailu
(HTTPS). Neznamena to vSak, ze prosty e-mail (HTTP) by nebylo mozné nikdy pouzit, napf.
pokud jde jenom o jednoduchou domluvu se zdkaznikem.

Pokud osobni udaje, napt. svych zakaznikli nebo zaméstnanct, predate nékomu jinému, aby s
témito Udaji pracoval pro vas a misto vas, musite s nim uzavtit smlouvu, ve které se zavaze, ze
bude udaje chranit stejné jako vy. Bez takové smlouvy byste pro predani tdaji jinym osobam
mimo firmu nebo organizaci museli ziskat souhlas dotéeného cloveéka, pokud nejde o
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pozadavek policie nebo jiné¢ho statniho organu, ktery ma pravo si udaje potfebné pro svoji
¢innost vyzadat a je povinnost mu je poskytnout.

5. Co nového k tomu od 25. kvétna 2018 pridava obecné narizeni o ochrané osobnich
udaji (GDPR)?

Pro mensi firmu, kterd vede jen evidenci smluv se svymi zakazniky a evidenci zaméstnancti,
toho neni zas az tak mnoho.

Zaznamy o ¢innostech — vSichni

Bude tfeba vést zaznamy o Cinnostech, které se s osobnimi udaji provadéji. Lze doporucit
pfipravit si na to formulaf s kolonkami a do nich zapsat informace pozadované v ¢lanku 30
GDPR (zaznam o evidenci smluv, o evidenci zaméstnanct, piipadné o slevovém programu pro
zakazniky aj.). Takovy zapis by pak nemél trvat déle nez 10—15 minut.

OhlaSovani pripadu poruseni zabezpeceni — vSichni

Druhou obecné platnou povinnosti je ohlasovani ptipadii poruseni zabezpeceni osobnich udaji
Utadu pro ochranu osobnich tdajii podle &lanku 33 GDPR (do 72 hodin od zjisténi takového
incidentu). Hlasit je tfeba zavazné incidenty s predpokladanymi zavaznymi dusledky, ne kdyz
se z papirové vedené evidence omylem zaloZi jeden papir do jiného Supliku, kde se za hodinu
najde. Pokud dojde k uniku dat, napt. v bance, kde mate ulozeny penize, a hrozilo by, ze o né
muzete v disledku toho pfijit, bude mit banka povinnost ozndmit to i vam, v krajnim ptipadé€ i
vefejnym oznamenim takového zdvazného incidentu.

Kodexy a osvédceni — dobrovolné
Pokud v nékterych odvétvich, napt. pti podnikani, dochazi ke stejnym nebo velmi podobnym
¢innostem s osobnimi udaji, mize pro to byt, napt. profesnim sdruzenim, vypracovan kodex
chovani. Pfihlaseni se k takovému kodexu doklédda snahu byt v souladu s obecnym nafizenim,
neni vSak povinné, stejné jako osvédceni o ochrané osobnich udajl, o které bude mozné
pozadat, ale povinné rovnéz nebude.

Povérenec pro ochranu osobnich udaji — jen nékdo

Utady a jiné organy, které rozhoduji o pravech obéantl, a patfi k nim i koly, budou muset
jmenovat povéfence pro ochranu osobnich udajli, osobu, kterd se bude této problematice
vénovat a upozoriiovat na ptripadné nedostatky. Pfedpoklada se, Ze bude problematice ochrany
osobnich udajl v ptislusSném odvétvi rozumét. Povéfencem mize byt jak vlastni zaméstnanec,
tak externista. Pomérn¢ Siroce tak lze vyuzit moznosti, Ze jeden povétenec bude moci takovou
¢innost vykonavat pro vice ufadu, skol, ale i nemocnic, protoze ty také budou mit povinnost
povéfence jmenovat z hlediska velkého mnozstvi tidaji o zdravotnim stavu pacientli v
informacnim systému nemocnice. Povéfencem ale nemuze byt §éf organizace nebo oddéleni
informatiky, protoze by byl ve stfetu zajmu.

Posouzeni vlivu a konzultace s UFadem — jen nékdo

Stejné jako jmenovani povéience neni ani posouzeni vlivu na ochranu osobnich tidaji a
predchozi konzultace s Uradem pro ochranu osobnich tudaji povinnosti obecné platnou, tyka
se téch, kdo hodlaji provadét s osobnimi udaji rozsahlé rizikové operace, spocivajici napiiklad
v rozsahlém profilovani lidi prostfednictvim internetu, pii kterém jsou pro marketingové
ucely ziskavany podrobné informace o jejich soukromém Zivoté, nebo rizikovost spociva ve
vyuZziti novych technologii pouzivanych, napt. na velké mnoZstvi Gidajii o zdravotnim stavu
pacientfl. Seznam téchto operaci bude Utadem pro ochranu osobnich udaji zvefejnén.
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Sankce — vidy pfiméiené

Flagrantniho poruseni obecnym natizenim stanovenych povinnosti pti takovych rizikovych
operacich provadénych ve velkém objemu dat, zpravidla velkymi nadnarodnimi spole¢nosti,
se mohou tykat maximalni, obecnym nafizenim stanovené sankce, dosahujici zna¢nych
castek. Strasit takovymi sankcemi mensi firmu nebo Skolu je nesmysl, stejné jako vydavani
horentnich ¢astek, podstatné prevysujicich vysi pokut Utadem pro ochranu osobnich tudajt
ukladanych, za externi audity soulad s nafizenim nezarucujicimi. Pfipadné sankce za poruseni
povinnosti obecného natizeni budou jako dosud pfiméfené a v zddném piipad¢ nemohou byt
likvidacni.

Protoze ptes pokrocilé datum jesté nekteti z Vas maji pouze omezené informace o novém
nafizeni GDPR o ochran¢ osobnich udajl, pfina§ime Vam nyni nékteré zdkladni odpovédi na
dilezité otazky.

Ptehled zdkladnich pojmt a informaci vztahujicich se k obecnému natizeni

Co znamend obecné navizeni o ochrané osobnich udajir?

Obecné nafizeni predstavuje aktualizovany pravni ramec ochrany osobnich udaji v evropském
prostoru, ktery bude od 25. kvétna 2018 pfimo stanovovat pravidla pro zpracovani osobnich
udaji, véetné prav subjektu udaja (fyzické osoby). V Ceském pravnim prostiedi tak obecné
nafizeni od 25. kvétna 2018 nahradi zédkon €. 101/2000 Sb., o ochrané osobnich udajt, ktery v
soucasné dob¢ stanovuje povinnosti a prava pfi zpracovani osobnich udaja.

Pro¢ muselo dojit k revizi pravniho ramce ochrany osobnich udajii?

K revizi bylo ptikro¢eno z toho diivodu, ze soucasny pravni ramec, zalozeny smérnici 95/46/ES
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto udaji, jiz prestal odpovidat soucasné dobé, zejména pokud jde o prostiedky, které jsou
ke zpracovani vyuZivany a téZ i1 pokud jde o zpracovéani jako takové, které je daleko
komplexnéjsi, nez bylo pred ncékolika desitkami let (napf. v oblasti profilovani, automatizace
zpracovani osobnich udaji atd.) a tudiz je i rizikové€jsi pro prava a svobody fyzickych osob.
Zaroven v jednotlivych zemich Evropské unie nebyla Smérnici 95/46/ES dosaZena pozadovana
mira sjednoceni pravni Gpravy, coZ spravciim puisobicim ve vice zemich ¢inilo problémy.

Je obecné nariizeni revoluci, tak jak jsem o ném nékolikrat slySel hovorit?

V zakladnich bodech obecné natizeni neni revoluci, jelikoz jde o kontinuitu se zminénou
Smérnici 95/46/ES, ktera jim bude zruSena. Je nutné si uvédomit, ze od roku 2000 upravuje
zpracovani osobnich tdaji v Ceské republice zakon ¢. 101/2000 Sb., o ochran& osobnich tidajt,
ktery vychazi ze zminéné smérnice. Kazd4 organizace by jiz tedy méla zpracovavat osobni
udaje podle tohoto zdkona. Za revoluci bychom mohli oznalit pouze piimou pouZitelnost
obecného nafizeni, coz vyplyva z jeho charakteru, jakozto natizeni.

Kdo se bude muset obecnym narizenim ridit?
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Obecnym natizenim se bude predevsim, pokud jde o povinnosti, fidit subjekt, ktery provadi
zpracovani osobnich udajt. Takovy subjekt je nazyvan spravcem osobnich tdajii. Obecnym
nafizenim se tidi i zpracovatel, coz je subjekt, ktery pro spravce osobni tidaje zpracovava.
Pokud jde o prava vyplyvajici z obecného natizeni, ta vyplyvaji fyzické osob¢, coz je subjekt
Gidajti. Déle se obecnym nafizenim budou fidit i dozorové ttady, tj. i Utad pro ochranu osobnich
udaju, ktery bude uplatiiovat svéfené pravomoci za ucelem plnéni stanovenych ukolt.

Musi se obecnym narizenim iidit i drobny Zivnostnik nebo maly internetovy obchod?

Ano, pokud pfi jejich ¢innosti dochazi ke zpracovani osobnich udajii, coz z povahy véci
zpravidla dochézi (nejcastéji osobni udaje zakazniki — fyzickych osob, ¢i osobni udaje
zameéstnancl nebo obchodnich partnertt). Je vSak nutné si uvédomit, ze obecné natfizeni klade
vysSi naroky piedevsim na subjekty, které zpracovavaji osobni udaje ve velkém rozsahu ¢i
zvlastni kategorie osobnich udaju, resp. pokud jsou osobni udaje hlavnim bodem ¢innosti. To
jsou naptiklad banky, telekomunikaéni operatofi, velké nemocnice atd.

Pokud pfi ¢innosti urc¢itého subjektu dochazi k bézné praci s osobnimi tidaji nezbytnymi napft.
k provedeni sluzby ¢i prodeji vyrobku, lze zpravidla konstatovat, Ze obecné natfizeni nepfinasi
rozdily oproti sou¢asnému zékonu ¢. 101/2000 Sb., o ochrané osobnich tdaji. U téchto subjektt
(maly internetovy obchod, Zivnostnik — opravar, majici klientelu z fad fyzickych osob), které
tedy neprovadi rozsahlé i rizikové zpracovani, je nezbytné zejména dodrzovat zasady
zpracovani osobnich udajti. Nutné je predevsim sledovat legitimni ucel, pro ktery byly osobni
udaje shromazdény (napft. uzavieni

Na jaké Cinnosti obecné narizeni nedopada?

Z pusobnosti obecného natfizeni jsou vylouceny c¢innosti fyzické osoby [

pii kterych jsou zpracovavany osobni idaje vylu¢né pro osobni ¢i
domaci ¢innost. Napft. na zpracovani osobnich udajti pro ucely tvorby rodinného rodokmenu se
na fyzickou osobu, kterd tento rodokmen vytvaii pro osobni potiebu, nevztahuje obecné
nafizeni.
Dale je z plisobnosti obecného nafizeni vylouceno zpracovani provadéné piisluSnymi organy
za ucelem prevence, vySetiovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu tresti,
véetné ochrany pred hrozbami pro vefejnou bezpecnost a jejich pfedchazeni. To je pfedmétem
upravy Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl pfislusnymi organy za
ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestli, o
volném pohybu téchto Gdaji a o zruseni rdimcového rozhodnuti Rady 2008/977/SVV. Jelikoz
jde o smérnici, je nutné jeji provedeni, které¢ bude vesmés v adaptacnim zékong.

V nésledujici kapitole Vam piinaSime nékteré odpoveédi na dotazy, které jsou zvefejnény na strankach
Ministerstva vnitra. VEéfim, ze nékteré informaci budou pro Vas piinosné.
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Préavni titul

Jaky je pravni titul pro zpracovani osobnich udajii v ramci podnétii a podani obcanii viici
verejné sprave? Je to zakon ¢. 500/2004 Sb., spravni iad, tedy je mozno pouZit pravni titul dle
él. 6 odst. 1 pism. ¢c) GDPR?

Ptijimani podnétl a stiznosti lze fadit pod pravni divody zpracovani nezbytné pro plnéni
zékonem stanovené povinnosti.

Bude dochazkovy systém zaloZeny na pouZiti otiskui prstit a jednosmérného hashovani, kdy
nedochazi k uchovdavani samotnych otiskii prstit v databazi zaméstnavatele, v souladu s
obecnym naiizenim o ochrané osobnich udaju?

Obecné nafizeni o ochrané osobnich udaji v c¢lanku 9 odst. 1 zakazuje zpracovani
biometrickych udaji za ucelem jedinecné identifikace fyzické osoby. Podle ¢lanku 9 odst. 2
pism. b) se odstavec 1 nepouzije, pokud je zpracovani nezbytné pro ucely plnéni povinnosti a
vykon zvlaStnich prav spravce nebo subjektu tdaji v oblasti pracovniho prava a prava v oblasti
socialniho zabezpeceni a socidlni ochrany, pokud je povoleno pravem Unie nebo ¢lenského
statu nebo kolektivni dohodou podle prava clenského statu, v némz se stanovi vhodné zaruky
tykajici se zakladnich prav a z4jmu subjektu udaja.

Podle ¢lanku 9. odst. 4 ¢lenské staty mohou zachovat nebo zavést dalSi podminky, véetné
omezeni, pokud jde o zpracovani biometrickych udaji. Tyto moznosti by clenské staty mély
mit 1 podle recitdlu 53 obecného natizeni. Podle recitdlu 91 by mélo byt v pfipadech, kdy se
osobni udaje zpracovavaji v ndvaznosti na zpracovani biometrickych udajii, vypracovano
posouzeni vlivu na ochranu osobnich udaja.

Jaky bude vyklad téchto ustanoveni, zda bude za zpracovani biometrickych tdaji povazovano
1 vstupni pouziti otiskl prstd, aniz by dochéazelo k jejich uchovavani v databazi spravce, ¢i zda
bude takovy postup po posouzeni vlivu na ochranu osobnich udajii povazovan pti dodrzeni
stanovenych zaruk za pfipustny, neni zatim zfejmé. M¢lo by to byt pfedmétem jednotného
celoevropského piistupu k této problematice, o kterém bude Ufad informovat.

Podléha poZadavkiim GDPR ucetnictvi (prodejni doklady, mzdovd a persondlni agenda) a co
je tieba posoudit p¥i zabezpeceni této agendy?

Obecné natizeni o ochrané osobnich udaji (GDPR) se tyka vSech subjekti, které zpracovavaji
osobni udaje fyzickych osob, napiiklad zaméstnanct ¢i klientl. V ramci ucetnictvi se jedna o
zpracovani podle zvlaStniho zakona, kterym je zakon €. 563/1991 Sb., o ucetnictvi, a je tedy
nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje ve smyslu ¢lanku 6 odst.
1 pism. c) obecného nafizeni.

Utad pro ochranu osobnich udajt doporuéuje piihlédnout, v jakém stavu se nachézi technika
zvolend pro ucel zpracovani, provadét pravidelné testovani a hodnoceni u¢innosti zavedenych
technickych a organizacnich opatieni pro bezpecnost zpracovani. Pfi posuzovani vhodné
urovné bezpecnosti je tfeba zohlednit zejména rizika, kterd pfedstavuje zpracovani, zejména
nahodné nebo protipravni zniCeni, ztrdta, pozménovani, neopravnéné zpfistupnéni
pfedavanych, uloZenych ¢i jinak zpracovavanych osobnich dajii, nebo neopravnény piistup k
nim.

Préava subjektu tidaja

Pokud vyuZiji své pravo subjektu udajit na pristup k osobnim udajiim podle GDPR, do jaké
lhiity mi spravce bude muset zaslat informace?
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Ve smyslu ustanoveni ¢l. 12 odst. 3 obecného natizeni o ochrané osobnich udaju je spravce
povinen poskytnout na zadost subjektu udaju dle ¢lanka 15 az 22 citovaného nafizeni informace
o piijatych opatfenich bez zbyte¢ného odkladu a v kazdém ptipadé¢ do jednoho mésice od
obdrzeni Zadosti.

Tuto lhitu je mozné v ptipadé potfeby a s ohledem na slozitost a pocet zadosti prodlouzit o
dalsi dva meésice. Spravci je uloZena povinnost subjekt udaji o takovémto prodlouzeni
informovat, a to do jednoho mésice od obdrzeni zadosti spolu s ditvody pro tento odklad.

Na zakladé ¢l. 13 odst. 4 GDPR nemusi spravce poskytovat subjektu udajit informace o jeho
zpracovavanych osobnich udajich za situace, Ze subjekt uz tuto informaci ma. Je platny a
ucinny pravni piedpis, na jeho? zdakladé jsou osobni udaje subjektu zpracovavdny,
dostateCnou informaci pro tento subjekt a je tedy moZné za této situace vyuZit znéni ¢l. 13
odst. 4 GDPR?

V daném ptipad¢ muze zalezet na kontextu, ale obecné nelze povazovat platny a u€inny pravni
ptedpis za a priori zproStujici okolnost pro spravce z povinnosti informovat subjekt tdaju dle
¢lanku 13, resp. 14 obecného natizeni.

V jakém rozsahu musi spravce poskytnout udaje na zakladé Zadosti subjektu dle ¢. 15 GDPR
za situace, kdy je tato Zdadost bez specifikace a je pojata obecné? Bude muset odpovéd’ spravce
obsahovat i vS§echny osobni udaje 7 minulosti subjektu, které jiz spravce nezpracovava?

Spravce by mél vzdy tfadné posoudit piijatou zadost dle ¢lanku 15 obecného nafizeni.
Podotykam, Ze v soucasné dobé zdkon €. 101/2000 Sb., o ochrané osobnich udaji, v § 12
obsahuje ekvivalent tohoto prava.

Pokud ma spravce pochybnosti o totoznosti osoby, kterd zada o informace, miize postupovat
dle ¢lanku 12 odst. 6 obecného natizeni, tj. mize pozadat o poskytnuti dodate¢nych informaci
nezbytnych k potvrzeni totoZnosti subjektu udaji (ktery podava zadost).

Poveétenec pro ochranu osobnich tidajti

Musi kulturni piispévkové organizace kraje (muzea a galerie) ziizovat funkci DPO ve svych
organizacich, kdy? nedochazi v dané organizaci k rozsahlému zpracovani osobnich udajii
(dle ¢l. 37 obecného naiizeni)?

Neplati, ze by jen pouze z diivodu, Ze organizace byla zaloZena subjektem, ktery musi mit
povétence, méla mit téZ povéfence. Jinymi slovy u takto zaloZenych organizaci je nutné
zkoumat, zdali nemusi mit povéfence predevsim dle ¢lanku 37 odst. 1 pism. b), c) obecného
nafizeni. DlleZité je vénovat pozornost podminkam, které musi nastat pro vznik této povinnosti
(napf. musi jit o hlavni ¢innost spocivajici v rozsdhlém zpracovani zvlastnich kategorii
osobnich udaju ¢i jit o hlavni ¢innost spocivajici v rozsahlém monitorovani subjektt udaji).
Muzeum, galerie, knihovna — jejich ¢innost nespada do vymezeni v ¢lanku 37 odst. 1 pism. b)
a c¢) obecného nafizeni — zatimco naptiklad nemocnice, zfizend méstem, bude muset mit
povéfence, ale ne z ditvodu, Ze ji zalozilo mésto, ale proto, Ze je jeji hlavni Cinnosti rozsahlé
zpracovani zvlaStnich kategorii osobnich idajui (o zdravotnim stavu), tedy dle pismena c).

Krajské knihovny lze postavit na Groven ostatnim knihovnam, tj. nemusi mit povétence, a to
ani tehdy, pokud budou rozesilat pozvanky na jimi pofadané akce. Muzea, galerie ¢i knihovny
nemusi mit povefence, pokud zpracovéavaji nezbytné osobni udaje v souvislosti s jejich
opravnénou c¢innosti, vcetné¢ osobnich udajii zaméstnanci pro pracovnépravni ucely ¢i
uspokojovani potieb clenli nebo maji kamerovy systém.
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Jsme neziskova organizace — domov pro seniory s poctem 133 zaméstnancit. Musime
Jjmenovat povéience pro ochranu osobnich udajii?

Povétenec pro ochranu osobnich udajii je jednim z novych nastrojii ochrany osobnich udaji,
které zavadi obecné nafizeni (GDPR) k datu své ucinnosti od 25. kvétna 2018. Pocet
zameéstnancl pro jmenovani povérence pro ochranu osobnich udajti neni rozhodny, jmenuje ho
spravce pouze za splnéni jedné ze tii podminek. Témi jsou:
= zpracovani provadi organ vetejné moci €i vefejny subjekt, s vyjimkou soudt jednajicich
v ramci svych soudnich pravomoci;
= hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kvili
své povaze, svému rozsahu nebo svym ucelim vyzaduji rozsahlé pravidelné a
systematické monitorovani subjektl udaju;
= hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich
kategorii udajii a osobnich idajl tykajicich se rozsudkl v trestnich vécech a trestnych
¢ind.
Dle Vaseho popisu organizace se na Vas nevztahuje ani jedna ze tii podminek, tedy povéience
pro ochranu osobnich tdaji mit nemusite. MlzZete si ho vSak zfidit dobrovolné, pokud uznate,
ze zfizeni povéfence pro Vas bude uzitecné, v takovém piipadé¢ by povérenec mél mit
odpovidajici odborné znalosti prava v oblasti ochrany osobnich udaji a schopnosti plnit tkoly
stanovené v ¢l. 39 obecného nafizeni.

I v ptipadég, ze povefence jmenovat nebudete, je vitané mit v organizaci ur¢enou osobu, ktera
se bude ochrané osobnich tdaji vénovat.

Musi mit povéienec pro ochranu osobnich udajit néjakou certifikaci? Spousta firem
certifikaci na DPO nabizi.

Natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochran¢ fyzickych osob v souvislosti
se zpracovanim osobnich idaji a o volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochran¢ osobnich tidajti) nestanovuje certifikaci povéience jako predpoklad
vykonu funkce povéfence. Povéfenec tak certifikat mit nemusi a spravce miZe jako povétrence
vybrat i,,necertifikovanou* osobu, kterd disponuje dostateCnym pravnim povédomim o ochrané
osobnich tdajt a citovaném Obecném nafizeni.

Neni vylouceno, ze nékteré firmy ,,certifikaci® povétrenct nabizeji, nicméné vyuziti certifikace
povétence bude na dobrovolné bazi, a to jak ze strany povétence, tak ze strany spravce, ktery
nema povinnost vybirat certifikovaného povétence.

Budou muset spolecenstvi vlastnikit jednotek jmenovat povéience pro ochranu osobnich
udaju?

Spolecenstvi vlastniki jednotek, jestlize provadéji pouze zpracovani osobnich udaji v
souvislosti s ¢innostmi spoc¢ivajicimi v zajiStovani vykonu bytovych spoluvlastnickych prav a
povinnosti tak, jak je upravuje zdkon ¢. 89/2012 Sb., obCansky zakonik (viz § 1158 a nasl.
obcCanského zdkoniku), povéfence jmenovat nemuseji.

Co se rozumi pod pojmem ,,rozsahlé zpracovani a rozsahlé systematické monitorovani“? Je
mozno tyto pojmy vyjadrit néjak kvantitativné?

K vykladu pojmu ,rozsahlé¢ zpracovani a rozsdhlé systematické monitorovani®, nejspise
mysleno ve vztahu k povinnosti jmenovat povéience pro ochranu osobnich udaji, doporucu;ji
vychézet z voditek pracovni skupiny WP29 k povérenctim. Voditka jsou k dispozici na strance.

Ve zminénych voditkach jsou tyto pojmy rozebrany.
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Kdo bude kontrolovat povéience pro ochranu osobnich udaji, Ze vykondvaji svou &innost
Fadné a s péci odbornika? Bude to UOOU?

Obecné natizeni o ochrané osobnich 1daji stanovuje povinnost jmenovat povérence
vymezenému okruhu organizaci. Primamé tak bude Ufad pro ochranu osobnich tdaji
kontrolovat, zdali organizace, kterda ma podle ¢lanku 37 odst. 1 obecného natizeni povinnost jej
jmenovat, tak uc¢inila. K institutu povéfence se vSak vazi i dal§i povinnosti, mimo jiné povinnost
jmenovat povétence na zékladé jeho profesnich kvalit, zejména na zdkladé jeho odbornych
znalosti prava a praxe v oblasti ochrany tdajii a schopnosti plnit ikoly stanovené v ¢lanku 39
obecného natizeni. Soucasti kontroly tak mtize byt i kontrola plnéni povinnosti dle ¢lanku 37
odst. 5 obecného nafizeni. Ta by byla na misté ptfedevsim tehdy, pokud by zpracovani, které
provadi organizace se jmenovanym povéfencem, vykazovalo zadvazna pochybeni a vznikaly by
tak pochyby o odborné tirovni jmenovaného povéience.

Posouzeni vlivu na ochranu osobnich tdajii

Co je to ,,veiejné pristupny prostor definovany v ¢l. 35 odst. odst. 3 pism. ¢) GDPR? Je to
pouze misto, kde mitZe v urcitém okamZiku vstoupit neomezeny pocet osob, anebo jsou to i
ucebny ve Skoldach a zkuSebny v budovdch orgdnii veiejné spravy?

Co se ty€e vykladu pojmu ,,vefejné pfistupny prostor ve vztahu k ¢lanku 35 odst. 3 pism. c)
Obecného nafizeni, Ize odkazat na voditka pracovni skupiny WP29 k posouzeni vlivu na
ochranu osobnich udaji, ve kterych je na strané 9 v poznamce pod €arou ¢l. 15 k tomuto
pojmu uvedeno:

The WP29 interprets “publicly accessible area’ as being any place open to any member of
the public, for example a piazza, a shopping centre, a street, a market place, a train station or
a public library.

Lze se tak pfiklonit k ndzoru, Ze to budou jiné prostory nez ucebny ¢i Skoly, ty zpravidla
nebudou spliiovat definici pojmu vefejné piistupny prostor. Vetejné piistupnym prostorem je
typicky napt. ndkupni obchodni centrum, ulice, vlakové stanice nebo vetejna knihovna. Tato
voditka je mozné stahnout na

odkazu http://ec.europa.eu/newsroom/document.cfm?doc_id=47711.

Pii zpracovani osobnich udajii, které jsou upraveny pravnim piedpisem, neni nutno provadét
posouzeni vlivu takového zpracovani (viz ¢l. 35 odst. 10 GDPR a § 9 ndavrhu nového zdakona).
Vztahuje se toto zprosténi povinnosti i na v§echny zdakony, u kterych nebylo v minulosti v
ramci legislativniho procesu provedeno posouzeni vlivu na ochranu osobnich udaji, tedy
byly uvedeny v platnost a ucinnost uz pied vydanim RIA?

Navrh adapta¢niho zdkona, ktery je v souCasné dobé v legislativnim procesu s pracovnim
nazvem zakon o zpracovani osobnich udajii, obsahuje ustanoveni, Ze pfed zahijenim
zpracovani osobnich udaji, které je upravené pravnim piedpisem, neni nutno provadét
posouzeni vlivu zpracovani na ochranu osobnich tdajt.

Kodexy chovani pro vefejnou spravu

Budou vytvoreny kodexy chovani dle ¢l. 40 GDPR pro veiejnou spravu? Pripadné ktery orgdan
a kdy je vytvoii?

Ptedpoklada se, ze kodexy chovani budou fungovat predevsim na sektorové urovni, coz je de
facto 1 jejich ucel, byt napomocny spravciim se stejnymi ,,problémy*.
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Pokud jde o kodex chovani pro vetejnou spravu, slo by jiz spiSe o horizontalni kodex a v tuto
chvili Utad pro ochranu osobnich tdajti nema informace, Ze by n&jaky subjekt uvazoval o jeho
vytvoreni, ostatné je otdzkou, zdali by bylo mozné vytvotit kodex chovani pro celou statni
spravu (musel by byt s ohledem na pestrost statni spravy velmi obecny, coz by jiz odporovalo
funkci kodexu chovani jako takovému, ktery by mél byt pro spravce voditkem pravé ve
specifickych sektorovych situacich).

Internetoveé obchody

Jak je to se souhlasy, resp. potiebuji e-shopy ke zpracovdni osobnich udajii souhlas
zakaznikii? A jak to bude s jii ziskanymi souhlasy? Znamend to, Ze obchodniky ceka
povinnost Ziskat tyto souhlasy znovu?

Bod 171 preambule obecného nafizeni se zabyva ptfechodem souhlasti po datu pouzitelnosti
obecného natizeni. K provozu internetového obchodu (pro tcely plnéni smlouvy) neni nutné
obstaravat souhlas se zpracovanim osobnich udaji. Kazdy provozovatel e-shopu musi vzit
obecné nafizeni (stejné tak jako dnes zakon ¢. 101/2000 Sb., o ochrané osobnich tidajti) v tvahu
ve vztahu ke vSem c¢innostem s osobnimi udaji, které provadi. Obstaravani souhlasu ¢eka ty
spravce, ktefi musi ke zpracovani osobnich udaji mit souhlas a zaroven tento souhlas
neodpovidd pfedevS§im podminkam clanku 7 obecného natfizeni (napt. byl presumovéan v
obchodnich podminkach, aniz by subjekt udaji mél redlnou moznost uzaviit plnéni i bez takto
presumovaného souhlasu).

Pro uplnost je tfteba upozornit, Ze pravidla pro pouzivani cookies a zpracovani osobnich udaja
za Ucelem elektronické reklamy, dosud upravend zvlastnimi predpisy (zékon ¢. 127/2005 Sb. a
¢. 480/2004 Sb.), budou ovlivnéna ptijetim dalSiho piedpisu EU, tzv. natizeni o e-privacy, jehoz
schvaleni Ize ocekavat v 2. pol. roku 2018.

Dopada GDPR jen na nékterd, napi. systematickd zpracovdni osobnich udajii nebo na
v§echny operace s osobnimi udaji?

Po obsahové strance dosavadni definici zpracovani osobnich tdajii obecné nafizeni neméni,
povinnosti zpracovani osobnich idaju se tak vztahuji na nakladani s papirovymi dokumenty a
evidencemi, stejné jako na pocitacové databdze a ptenosy, tedy typické operace e-shopil s
osobnimi udaji.

Bude ada provozovatelii e-shopii povinna jmenovat povéi‘ence pro ochranu osobnich udaji?
Bé&zny provoz e-shopli neddva dliivod jmenovat povéfence pro ochranu osobnich udaju.
Povinnost jmenovat povéience pro ochranu osobnich tdaju je pro urcité organizace, resp. druhy
zpracovani stanovena v ¢lanku 37 odst. 1 obecného natizeni.

Jaké konkrétni ndleZitosti by méla obsahovat smlouva o zpracovdini osobnich udajii mezi
spravcem osobnich udaju (internetovym obchodnikem) a zpracovatelem (hostingovou ci
softwarovou spolecnosti)?

Smlouva o zpracovani osobnich udaji neni novinkou, ale je jiz zahrnuta v zdkon¢ o ochrané
osobnich idajli a to v § 6. obecné nafizeni se vztahu spravce — zpracovatel vénuje v ¢lanku 28.
U smlouvy o zpracovani osobnich udaji by mélo byt dbano, aby piedev§im obsahovala
nalezitost dle névésti odst. 3 clanku 28 obecného natizeni (coz uz by méla obsahovat i dnes dle
§ 6 zakona o ochran¢ osobnich udaji).

V CR dosud nebyla p¥ijata ndrodni legislativa doplitujici GDPR, znamend v tuto chvili pro
podnikatele s e-shopy nejistotu?
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Obecné nafizeni je komplexnim pravnim pfedpisem, ktery nahradi zakon o ochran¢ osobnich
udaju. Povinnosti (i prava subjektu udaj) tak vyplyvaji z tohoto piimo pouzitelného predpisu
EU a neni tfeba proto ¢ekat na adaptaéni legislativu. Z dil¢ich véci, které mohou adaptacni
piedpisy blize upravovat, 1ze za podstatnou pro podnikani na internetu povazovat stanoveni
vekové hranice pro udéleni souhlasu ditéte v souvislosti s nabidkou sluzeb informacéni
spolecnosti.

GDPR piedpoklada vytvoreni a pouZivani nejriznéjsSich vzorovych dokumentii a kodexii,
které maji spravciim a zpracovateliim pomdahat pii plnéni pravnich povinnosti. Budou kodexy
vyddny U¥adem pro ochranu osobnich tidajii nebo jinymi orgdny, tieba formou néjakého
piedpisu?

Z obecného nafizeni vyplyva ptredpoklad, Zze kodexy chovani vytvoii asociace ¢i sdruzeni
zastupujici spravce ze stejné oblasti (napt. bankovnictvi, telekomunikace, cestovni kancelaie).
Neni vylouceno vytvoieni horizontalniho kodexu napft. pro internetové obchody. Neni ukolem
dozorového tfadu tyto kodexy vytvaret, UOOU vsak jiz k piipravé nékolika kodext poskytl
konzultace. Obecné nafizeni nestanovuje povinnost kodexy vytvofit.

Piipravujeme se na budouci spusténi e-shopu. Budeme se muset registrovat i po nabyti
ucinnosti GDPR v kvétnu 20182 Bude podle GDPR odpovidat za data zdakaznikii provozovatel
e-shopu nebo jeho pronajimatel, u kterého budou veSkerd data uloiena v databazi a
webhostingu?

Pokud e-shop zpracovava osobni idaje v souvislosti s ¢innostmi spocivajicimi v uzavieni a
plnéni kupni smlouvy, vztahuje se na n¢j vyjimka z oznamovaci povinnosti podle § 18 odst. 1
pism. b) zédkona ¢. 101/2000 Sb., ktera stanovi Ze: oznamovaci povinnost se nevztahuje na
zpracovani, které spravci uklada zvlastni zakon, nebo je takovych osobnich udaji tieba k
uplatnéni prav a povinnosti vyplyvajicich ze zvlastniho zakona."

S ucinnosti obecného nafizeni o ochrané osobnich udaji (GDPR) 25. kvétna 2018 bude
oznamovaci povinnost zrusena, obecné nafizeni vSak klade na spravce osobnich udaji veétsi
odpové&dnost pifi posouzeni rizik, kterd mohou pro subjekty Gdaji ze zpracovani vyplyvat a
stanovi 1 nékteré nové povinnosti, napt. ohlaSovani pfipadii poruseni zabezpeceni osobnich
dajti Ufadu.

Za zpracovani osobnich udaji odpovida nyni, stejn€ jako po nabyti i¢innosti GDPR, primarné
spravce osobnich udajl, kterym je provozovatel e-shopu, uzavirajici smlouvy se svymi
zékazniky. Jestlize budou data uloZzena v databazi a webhostingu pronajimatele, bude
pronajimatel v postaveni zpracovatele, s nimz je tfeba uzavtit smlouvu podle ¢lanku 28 odst. 3
GDPR. Zpracovatel je rovnéz odpovédny za pfijeti opatieni k zabezpeceni osobnich tdaji
podle ¢lanku 32 GDPR.

Hotelnictvi a cestovni ruch

Jak podle obecného naiizeni postupovat pri zapisovani osobnich udaju hostit ubytovaciho
zaiizeni do ubytovaci knihy a ubytovaci knihy cizincit pro ucely cizinecké policie?

Pokud budete provadét zpracovani, které Vam jako ubytovacimu zatfizeni uklada zédkon nebo
jina pravni norma, bude se jednat o zpracovani provadéné na zdklad¢ pravniho divodu
uvedeného v €l. 6 odst. 1 pism. c) obecného natizeni (GDPR), tj. zpracovani nezbytné pro
splnéni pravni povinnosti, ktera se na spravce vztahuje. Pfipojuji odkaz na stanovisko Ufadu k
této véci, obsahové by se na ném nemélo nic zdsadniho ménit ani po nabyti u€¢innosti obecného
nafizeni:
https://www.uoou.cz/stanovisko-c-7-2012-evidence-ubytovanych-osob/d-1543/p1=1099
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Doporucuji Vam prostudovat ¢l. 13 a 14 obecného nafizeni tykajici se povinnosti spravce
poskytovat subjektu udaji informace o provadéném zpracovani. DalSim dualezitym
ustanovenim je ¢l. 24 o odpovédnosti spravce pii zajisténi bezpecnosti osobnich tdaji: s
piihlédnutim k povaze, rozsahu, kontextu a aceliim zpracovani i1 k rizné¢ pravdépodobnym a
rizn¢ zdvaznym riziklim pro prava a svobody fyzickych osob zavede spravce vhodna technicka
a organizacni opatieni, aby zajistil a byl schopen dolozit, ze zpracovani je provadéno v souladu
s timto nafizenim. Upozornit je tfeba i na ¢lanek 32 Zabezpec€eni zpracovani, hlavné z diivodu,
ze ve svém dotazu uvadite, ze nékteii provozovatelé ubytovacich zafizeni nechéavaji knihy hostt
volné dostupné, aby se tam hosté sami zapisovali. To je z pohledu dnes platné pravni upravy i
z pohledu obecného nafizeni zcela nezodpovédné nakladani s osobnimi udaji hostli (subjekta
udajt).

Jeste upozornim na ¢l. 30, kde je upraveno vedeni zdznamu o ¢innostech zpracovani, sice se
toto ustanoveni netyka podniki ¢i organizaci, které zaméstnavaji méné nez 250 zaméstnanctl,
ledaze by zpracovani, které provadi, piedstavovalo riziko pro prava a svobody subjekta udaji
(tim by v piipad¢ lazenského zatizeni bylo zpracovavani udajii o zdravotnim stavu klientt, které
by nebylo nahodilé, tj. jednalo by se o béZnou soucast poskytované péce).

Socidlni sluzby

Co nového bude GDPR znamenat pro nestdtni neziskovou organizaci poskytujici socidlni
sluzby podle zakona o socidlnich sluZbdach?

Natizeni Evropského parlamentu a Rady 2016/679 (tzv. GDPR) zavedlo n¢které nové instituty,
napiiklad institut tzv. povéfence. V oddilu 4 je stanoveno, v kterych ptipadech spravce a
zpracovatel jmenuji povétence, jeho postaveni a tkoly.

Dal$imi novymi instituty jsou naptiklad:
= posouzeni vlivu na ochranu osobnich udaji podle ¢l. 35 GDPR,
= predchozi konzultace podle ¢l. 36 GDPR,
= povinnost vést zdznamy o ¢innostech zpracovani podle ¢l. 30 GDPR.

Tyto povinnosti se vSak nevztahuji na kazdého spravce a Vy sami si musite posoudit, které z
téchto Cinnosti budete aplikovat.

Utad nezna podrobnosti, ale o radu &i pomoc pii uvadéni do souladu Vaseho zpracovavani
osobnich udaji fyzickych osob s GDPR muzete také pozadat Ministerstvo prace a socialnich
véci, které mé povinnost od 25. kvétna 2018 povefence mit podle €1. 37 odst. 1 pism. a) GDPR,
kdyz se jedné o zpracovavani osobnich udajlii organem vefejné moci.

Pokud v soucasné dobé zpracovavate osobni udaje na zaklad¢ pravniho divodu uvedeného v §
5 odst. 2 pism. a) zédkona ¢. 101/2000 Sb., o ochrané osobnich idajii a 0 zmén¢ nékterych
zékonl (to znamend, ze zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na
spravce vztahuje, a je uvedena ve zvlastnim zédkoné, kterym muze byt i zdkon o socidlnich
sluzbach), pravni divod zpracovani a zékladni povinnosti spravce ziistavaji ve své podstaté
stejné 1 po nabyti €innosti GDPR.

Ostatni

Jak miiZe zpracovatel v souladu s GDPR uZivat sluZeb dalSich subdodavatelii p¥i zpracovani
osobnich udaju?
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Subdodavatel¢ by byli v rezimu ¢l. 29 obecného nafizeni, ktery stanovi, Ze zpracovatel a
jakékoliv osoba, ktera jedna z povéfeni spravce nebo zpracovatele a ma piistup k osobnim
udajim, miize tyto osobni udaje zpracovavat pouze na pokyn spravce, ledaze ji jejich
zpracovani uklada pravo Unie nebo Clenského statu.

Pokud tyto osoby jednaji z povéfeni spravce a na jeho pokyn, mohou mit pfistup k osobnim
udajam.

Desatero zpracovani pro spravce je zestruénéni zakladnich pravidel ochrany osobnich tdaji,
vyuzitelné malymi spravci Gdajl, Zivnostniky ¢i menSimi podniky, coby zdkladni jednoduchy
navod, jak zachazet s osobnimi udaji.

1. Zpracovani tdaju, at’ je nafizeno zdkonem, provadéno z vile spravce nebo po dohodé
¢i se souhlasem dotéenych osob, musi byt legitimni a nesmi byt v rozporu s pravnimi
ptredpisy ¢i moralkou.

2. Kazdé  zpracovani  udaji  musi byt zaloZeno na  nékterém  ze
zakladnich diivedi (pravnich titulli pro zpracovani), nejcastéji se jednd o smluvni
plnéni, vykon pravnich povinnosti ¢i plnéni zdkonného opravnéni, vykon vetejné moci
nebo zpracovani na zéklad¢ souhlasu dotené osoby.

3. Kazdy, kdo shromazd’uje, déle zpracovava a uchovéava osobni tidaje, musi jasn€ vymezit
(stanovit a byt schopen vysvétlit) sledovany zamér — ucel zpracovani udaju.

4. Vsechny zplsoby a formy, rozsah zpracovani a doba uchovavani udaji musi byt vZzdy
priméiené ucelu zpracovani.

5. Pokud detaily zpracovani stanovi vefejnoprdvni piedpis, nelze se od nich vétSinou
odchylit. Kazdé zpracovani ve vetfejném sektoru musi mit jasny zakonny podklad,
takové zpracovani nelze nahradit souhlasem se zpracovdnim udaj.

6. Spravce i zpracovatel osobnich udaji musi osobni daje patii¢né zabezpecit a chranit
organiza¢nimi a technickymi opatfenimi — v mife odpovidajici rizikovosti zpracovani.

7. Zpracovani by mélo byt vici dotéenym fyzickym osobam provadéno férové, korektné
a transparentné. Informace o zpracovani poskytované subjektu udaji musi
byt zfetelné, jednoznacné a srozumitelné, v rozsahu odpovidajicimu Kkonkrétni
situaci.

8. Zpracovani nesmi nadmérné zasahovat do soukromi. Spravci mohou volit rtizné
pfiméfené prostfedky zpracovani, v pfipadé modernich technologii jsou v§ak povinni
zvazit nova rizika i dopady do soukromi jednotlivcl. Zejména musi uvazit divodnost a
opravnénost kazdého sdileni ¢i zvetejnéni negativnich ¢i jinak citlivych tidaju.

9. Po naplnéni Gcelu zpracovani je dana povinnost osobni udaje zlikvidovat. Delsi dobu
uchovani mohou stanovit zakonna pravidla pro archivaci nebo zvlastni vyuzivani adaji
(statni statistickd sluzba, nemocenské a dichodové pojisténi apod.).

10. V ramci EU je v kazdé ¢lenské zemi zarucena unifikovana ochrana osobnich udajt,
kterou stanovi obecné nafizeni (GDPR). Pfedavat osobni tidaje mimo Evropskou unii
1ze jen za splnéni dodate¢nych pravidel nebo za urcitych okolnosti, jako je napt. plnéni
smlouvy se subjektem udaju.

Zdroj: webové stranky Uradu pro ochranu osobnich vidajii
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Zabezpeceni odesilanvch priloh elektronickou postou — doplnéni
souboru heslem

Jednou z variant, jak mohou pracovnici organizace zabezpecit elektronicky soubor pro jeho
zaslani elektronickou poStou pfijemci, tak, aby nedoslo k jeho neopravnénému zpracovani, je
moznost doplnéni hesla pro otevieni takového souboru.

Tuto funkci podporuji naptiklad kancelaiské programy MS Word nebo MS Excel, ale 1 jiné.
V nasledujicim navodu si popiSeme doplnéni hesla k elektronickému souboru v prostfedi MS
Office.

1. Vytvofeny soubor ulozime ptes funkci ,,Ulozit jako*. Pfi ukladani zadame nazev
souboru s odlisnym nazvem, nez je pavodni, ktery si ponechame ve svém pocitaci
(tento zpravidla nebudeme dopliovat heslem pro jeho otevieni).

2. Zvolime nabidku ,,Nastroje* a zde vybereme funkci ,,Obecné moznosti.

3. V udaji ,,Heslo pro otevieni® doplnime heslo, kterym chceme zabezpecit soubor pro
jeho zaslani elektronickou postou.

4. Heslo, které doplnime do souboru, zasleme piijemci jinou cestou nez formou
elektronické zpravy (napiiklad SMS atd.)

M vlozit jako b4
4 m » Tentopocitat » Windows (C) > Users > User > Plocha v O Prohledat: Plocha Pl
Usporfadat Nova sloZka = o 0
[5] Dokumenty E e Nazev Datum zmény Typ velil ™
& Obrézky * autoklub licence 150320181949 Sloika soubord
Prazdny vzor gdpr 15.04.2018 2027 Slozka soubort
rdp important 15.03.2018 19:49 SloZka soubort
Sluzby mésta Hofice Metodicka analyza 15.03.2018 19:50 Slozka soubord
teplo other 10.04.2018 21:37 Slozka soubort
rdp 16.04.2018 19:35 Slo7ka soubortl
Mi ft Word .
B Microsoft Wor skoleni 2018 150420182138 Slozka soubord
& OneDrive softpc 15.03.2018 19:50 Slozka soubort w
>
N EFES e ol s TRNE - mail novinky GDPR. - zaheslovany -
UloZit jako typ: Dokument Word e
Autori:  Martina Matéjkova Znacky: Pridat klicové slovo Nadpis: Pridat nazev

["]VloZit miniaturu

Mastroje - Zrudit

~ Skryt slozky

Obrazek 1: UloZeni souboru pod jiny nazev ve svém PC

Pripojit sitovou jednotku...
MoZnosti ukladani...
Obecné moznosti...
Weboveé moznosti...
Komprimovat obrazky...

Obrazek 2: Vyber nabidky ,, Nastroje“ a zde zvoleni funkce ,, Obecné moznosti *
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Obecné moznosti ? X

Obecné moinosti

Moznosti Sifrovani soubort pro tento dokument

Heslo pro otevien: | 4ee

Moznosti sdileni soubori pro tento dokument

Heslo pro dpravy:

] Dopaoruéeno jen pro ctenf
Uzamknout dokument...
Zabezpeceni maker

Nastavte Urovef zabezpeéeni pro otevirdani soubord, které by mohly obsahovat viry v makrech, a zadejte jména &i

. P . . Zabezpedeni maker...
nazvy divéryhodnych vyvojara maker.

Obrazek 3: Doplnéni hesla do udaje ,, Heslo pro otevieni* a potvrzeni tlacitkem ,, OK “

NaSsi prioritou je dodavat nasim zakaznikiim kompletni sluzby. Z tohoto divodu Vam
nabizime poskytovani sluZeb pro feSeni GDPR.
Ré&di Vam umime nabidnout:

® 7Zpracovani tvodniho vnitiniho auditu k evidenci, uchovavani a zabezpeceni
veskerych informaci o fyzickych osobach, a to jak v elektronické, tak i v listinné
podobé

® na zakladé tohoto auditu je zpracovana vnitropodnikova smérnice k nakladani s
osobnimi udaji podle nafizeni GDPR, ktera popisuje jednotlivé ¢asti v informacnich
systémech a evidenci dokumentt ve Vasi spole¢nosti a navrhujeme takova feSent,
ktera povedou k zajisténi vySsi bezpecnosti dat o fyzickych osobach

® toto by mél byt zacatek nasi spoluprace. Doporucuji revizi vnitropodnikové smérnice
vzdy za urcité obdobi (rok asi idealni), kdy se provedou inventarizace zmén proti
predchozimu obdobi a vyhodnoti se provedené zmény

® Skoleni vSech pracovnikl spolecnosti, kteti pfichazeji do styku s osobnimi udaji
subjektu udajii

®» s kazdym klientem k tomuto uzavirame smlouvu pro sluzby ,,Povérence pro ochranu
osobnich udaji“, kde Vam garantujeme zajisSténi komplexniho servisu k GDPR
veetné metodické podpory. Tato sluzba je standardné bez Zadného pausalniho
poplatku.
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® v piipad¢, ze by ve Vasi spolecnosti doslo k incidentu se ztratou osobnich dat a byli
jste za tuto chybu vySetfovani, nabizime i spolupraci pii feseni téchto situaci. Nejsme
vSak pravnici tak, abychom Vas zastupovali u ptipadného soudu. Vétim, ze s nasi

pomoci se témto udalostem vsak vyhnete.

Cenik nabizenych sluZzeb

GDPR — vnitropodnikova smérnice 7.000,00 K¢
Prace spojené s lokalizaci smérnice na podminky Vasi spolecnosti 900,00 K¢
Odborné¢ skoleni pracovnikii spolecnosti v oblasti ochrany osobnich dat 1.200,00 K¢
Cestovni vydaje pii osobnich navstévach 9 K¢&/km +
450K ¢/hod
straveny Cas na
ceste
Sluzby ,,Povétence pro ochranu osobnich dat* Bez pausalniho
poplatku
hodinovou
sazbou
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NA ZAVER

Pevné véfime, ze informace, které jsme Vam poskytli v tomto nasem novém magazinu, jSou
pro Vas uzite¢né a praktické.
Za cely kolektiv pracovnikd firmy Vam preji hodné sil do nasledujicich mésica.
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