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Vézeni uzivatelé naSich informacnich systémi,

ptipravili jsme pro Vas nové ¢islo naSeho nepravidelného magazinu vénovaného tématice ochrany osobnich
udaji podle GDPR. Nacerpali jsme dal$i poznatky, o nichZ se domnivame, Ze pro Vas budou piinosné.

V tad¢ ptipadii vychidzime piimo z informaci uvolnénych Ufadem pro ochranu osobnich udaji, jez
doplilujeme o naSe poznamky.

Vétime, ze informace, jez ziskate diky naSemu dal$imu magazinu, budou uzite¢né pii lep$im zajisténi
procest v ochrané osobnich udajti ve Vasi organizaci podle GDPR.

Prejeme

Vam prijemné
Cteni

Bc. Tomas Urban
pracovnik zakaznické podpory
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Obsah magazinu

E-mailovy marketing a jeho nastrahy — problematika spamové pasti

Které osobni idaje VaSich zaméstnancii byste neméli nikdy zpracovavat?
Diuwvody, proc¢ zpracovavat osobni udaje zaméstnancii dle platného naiizeni
Priiklady informaci, jeZ zaméstnavatel nemd opravnéni po zaméstnanci vyZadovat

Snémovna schvalila zdsadni zmény pro cookies i telemarketing

Nabidka zakladnich sluzeb GDPR

Nabidka sluZzeb GDPR — pro naSe zakazniky

NA ZAVER

Tym spole¢nosti Softbit Software, s. r. 0
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E-mailovy marketing a jeho nastrahy — problematika
spamové pasti

Setkali jste se jiz se spamovou pasti? Pokud je Vase odpovéd’ kladna, pravdépodobné jste si védomi toho,
jaké komplikace Vam tento jev miize zpusobit. V tomto ¢lanku Vas seznamime s charakteristikou spamové
pasti, jejimi druhy, moznymi dusledky, které Vas mohou ¢ekat, pokud na takovou spamovou past odeslete
e-mail, a také s tim, jak zabranit tomu, abyste se tomuto neptijemnému jevu vyhnuli.

Pod pojmem spamova past si 1ze piedstavit obycejnou e-mailovou adresu, jejiz ucel ma
vsak k obycejnosti daleko. Pokud do takové spamové pasti bude doru¢en e-mail, bude
to znamenat, Ze odesilatel poruSuje antispamova pravidla a zakon. To je ostatné
hlavnim a také jedinym smyslem existence této ,,pasti®.

Je obecné znamo, Ze zasilani obchodnich sdéleni je moZné pouze na zakladé piedchoziho souhlasu
piijemce. Praxe nicméné ukazuje, Ze tyto souhlasy byvaji shromazdovany zna¢né nesystematicky.
Dochazi k nakupovani (v horSim piipadé piimo kradeni) databazi s e-mailovymi kontakty ¢i jejich
shromazd’ovani na internetu. Spamova past byla vytvotrena jako urcité protiopatieni vic¢i témto nekalym
praktikam.

Falesny e-mail —jedna se o nejobvyklejsi typ spamové pasti, s nimz se na internetu mizete
setkat. Tvurci téchto e-maill jsou provozovatelé e-mailovych sluzeb (napi. Seznam) ¢i
provozovatelé tzv. blacklistil.

Seeded Spam Traps — jde o falesné e-mailové adresy, které jsou diumyslné ukryty
V nejriiznéjsich ¢astech internetu, dekajice na moment, kdy dojde k jejich naskenovani botem?
prodejct e-mailovych databazi.

Spamové pasti spocivajici v preklepu — o néco méné zakeiny druh spamové pasti, kdy uzivatel namisto
»H@gmail.com® napise kuptikladu ,,@gmil.com®.

Recyklované e-mailové adresy — piivodné zaniknuvsi e-mailové adresy, které byly poskytovatelem e-
mailové sluzby po urcitém Case obnoveny, aby se zjistilo, zda tyto adresy jesté nékdo vyuziva pro zasilani
obchodnich sdéleni (navzdory tomu, Ze odesilatel byl informovan o tom, Ze dana adresa jiz neni aktivni).

V piipadé€, ze na danou spamovou past skutecn¢ zaslete né¢jaky e-mail, disledky mohou byt
velice zavazné. Znatelné se Vam muze sniZit doruditelnost VaSich e-maili, které
za¢nou Vasim piijemctim automaticky padat do spamu, pficemz nezalezi na tom, zdali
se jedna o obchodni e-mail, ¢i nikoli. V dal§im pfipad€ mize poskytovatel e-mailovych
sluzeb ptistoupit k trvalé blokaci Vasi IP adresy, z niZ jsou obchodni sd€leni zasilany.

! Seznamy obsahujici e-mailové adresy, které rozesilaji nevyzadanou postu.
2 Internetovy bot — po&itadovy program, jenz vykondva automatizovanou ¢innost na internetu.
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V prvni fad€ neni doporuceno kupovat ¢i pouzivat databaze e-mailovych kontaktl, které
naleznete na internetu. Je vysoka pravdépodobnost, Ze se mezi nimi vyskytuje spamova
past. Pracujte jen s daji, které ziskate od navstévniku Vaseho webu ¢i VaSich
zakazniki, tedy téch, kteti Vam své kontakty skutecné sdéli. Dalsi obranou proti
spamovym pastem je funkce double opt-in, ktera funguje tak, ze budouci pfijemce Vasich
obchodnich sdéleni nejprve obdrzi potvrzovaci e-mail s zadosti o potvrzeni souhlasu s jejich zasilanim.

Zdroj: Elektronicky zpravodaj pro povéfence 23/2021

Které osobni udaje Vasich zaméstnancu byste neméli nikdy
zpracovavat?

V ramci spravného zpracovavani osobnich udajii o Vasich zaméstnancich byste se kromé GDPR méli tidit
I zakonikem prace, jenz zpracovani nékterych udaji ptimo zakazuje. Informace v tomto ¢lanku budou
vychazet zejména z §316 odst. 4 zakoniku prace, jenz zaméstnavatelim zakazuje shromazd’'ovat od svych
zaméstnancl Udaje nesouvisejici s vykonem prace. Toto je vhimano jako bezprostiedni zasah do soukromi
jednotlivce.

>
o

vody, pro¢ zpracovavat osobni udaje zaméstnancu dle platného narizeni:

zpracovani je nezbytné K plnéni smlouvy uzaviené se zaméstnancem (pracovni smlouva, dohoda o
provedeni prace, dohoda o pracovni ¢innosti),

zpracovani je nezbytné K pravni povinnosti zaméstnavatele,

zpracovani je nezbytné pro ochranu zivotné diilezitych zajmii zaméstnance,

zpracovani je nezbytné pro plnéni ukoll ve vefejném zajmu nebo pii vykonu verejné moci, kterym byl
zamestnavatel poveten,

zpracovani je nezbytné pro ucely opravnénych zajmi zaméstnavatele,

zaméstnanec ke zpracovani udélil souhlas.

AN N N N N N

Mg¢jte na paméti, ze predtim, neZ se zacnete fidit nékterym z vySe uvedenych davodl, byste méli
nahlédnout i do jiz zminéného zakoniku prace, a to z diivodu, zda se v ném nenachazeji dals$i podminky
¢i omezeni pro zpracovani osobnich tidaji VaSich zamé&stnanc.
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Priklady informaci, jez zaméstnavatel nema opravnéni po zaméstnanci vvzadovat:

=<

téhotenstvi,

rodinné a majetkové pomeéry,

sexualni orientace,

puvod,

¢lenstvi v odborové organizaci,

¢lenstvi v politickych stranach nebo hnutich,
ptislusnost k cirkvi ¢i nabozenské spolecnosti,
trestnépravni bezihonnost.

ANANANA NN N

Uvedené informace o svych zaméstnancich nesmi dle daného ustanoveni zakoniku prace zaméstnavatel
zjiStovat ani prostfednictvim tfetich osob.

Co se tyce informaci tykajicich se téhotenstvi, rodinnych a majetkovych poméri ¢i trestnépravni
bezthonnosti, je zapotfebi zminit, Ze za uréitych podminek, paklize existuje vécny divod spocivajici
V povaze prace, je zaméstnavatel opravnén tyto udaje znat. Toto plati i v pfipadech stanovenych samotnym
zakonikem prace ¢i zvlas$tnim pravnim piedpisem. Zbylé vySe uvedené informace nelze vyzadovat za
Zadnych okolnosti, a to ani tehdy, kdyby s timto samotny zaméstnanec souhlasil.

Urc¢ita ¢ast povefencu pro ochranu osobnich udaji se v praxi jiz mohla setkat se situaci, kdy
zamé&stnavatel zjis§t'oval informace o sexudlni orientaci svych zaméstnanct za ucelem

propagace své spole¢nosti jako LGBTQ+ friendly. Takové pracovisté je tolerantni a
pratelské vici lesbam, gayim, bisexualim a transgender osobam. Jakkoli uslechtile
takovy zamér miize pusobit, skutecnosti zistava, ze v Ceské legislativé takovy postup neni
mozny, a to ani za pfedpokladu ptipadného souhlasu samotného zaméstnance.

Zdroj: Elektronicky zpravodaj pro povétence 23/2021

Snémovna schvalila zasadni zmény pro cookies i
telemarketing

Tento ¢lanek se bude zabyvat zménami, které piinese nedavno schvalena novela zakona o elektronickych
komunikacich. V zasadé se jedna o to, ze k ukladani cookies® i v oblasti telemarketingu bude nové
vyzadovan souhlas subjektu tdaji.

3 Jedna se o kratky textovy soubor, jenZ je vytvafen webovym serverem a ukladan Vasim webovym prohlize¢em. Tento soubor
obsahuje nejéastéji informace o tom, prostiednictvim jakého kli¢ového slova jste se na dany web dostali a v jakém Case jste jej
navstivili. Toto vSe je poté zpracovano a pouzito pro lepsi pfizptisobeni webu Vasim potfebam, coz se projevuje naptiklad tak,
ze za Vas web pii jeho dalsi navstévé automaticky vyplni pfihlaSovaci jméno a heslo do pfislusného formuléfe, abyste jej
pokazdé nebyli nuceni zadavat.
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Novela zakona o elektronickych komunikacich poslaneckou snémovnou v minulosti jiz
jednou schvalena byla, Senatem vsak byla s pfipominkami vracena nazpét. Snémovna

o ni tedy v zafi r. 2021 hlasovala znovu a Senat se ji tentokrat podatilo piehlasovat,
tudiz byla novela schvalena v puvodnim znéni. Novela odCinuje staré chyby
zakonodarct a zavadi tzv. opt-in rezim pro ukladani cookies, coz znamend, ze ukladani
cookies je mozné pouze za predpokladu vyslovného souhlasu navstévnika webu. Toto plati nyni i v oblasti
telemarketingu, kdy je mozné zakazniky obvolavat s nevyzadanymi nabidkami pouze v piipad¢, ze k tomu
sami udé€li své svoleni. Toto svoleni bude uvedeno ve zvlastnim seznamu spravovaném poskytovatelem
sluZeb elektronickych komunikaci (tedy operatorem). Nova legislativa by vSak neméla vylucovat
smluvni vztahy, v nichZ si adresat vyslovné picje byt oslovovan e-mailem, klasickou postou ¢i telefonem.

Otazkou nicméné zUstava, jak vSe bude fungovat v praxi. Madme zde jiZ legislativu na ochranu osobnich
udajt, a presto se stdle mizeme setkat s ptipady, kdy Vam kratce zazvoni telefon s nastavenym skrytym
¢islem. O néco pozd€ji Vam zvoni telefon znovu, ale tentokrat Vam vola nezndmé cislo, na které kdyz
odpovite, pfedstavi se Vam pan/pani XY ze spolecnosti XY a sdéli Vam, ze Vase ¢islo bylo vybrano
k mimotadné nabidce energii. Poté, co se zeptate, kde na Vas vzali ¢islo, pomérné ¢asto se Vam dostane
odpovédi, ze jde 0 vysledek nahodné generace (coz obvykle byva lez). Témto pfipadim si novela klade
za cil zabranit.

V ramci cookies je situace jasna. Pokud jste vlastniky webu, budete potiebovat souhlas
Vasich navstévnikll s jejich ukladanim, vyjma téch, které jsou zapotiebi pro
bezproblémové zobrazeni stranky. Bude tedy nutné zjistit, jaky druh cookies v ramci
svych webovych stranek pouzivate, nasledné vytvofit informacni dokument, s ¢imz
Vam mohou pomoci samotni tviirci Vasich webovych stranek, ptipadné mtizete vyuzit rizné
sluzby na internetu umoziujici vytvofit sken stranek a nasledné vyhotovit protokol obsahujici seznam
vSech cookies, které jsou na Vasich strankach vyuzivany. Na zakladé téchto udaji byste poté méli zavést
odpovidajici technické FeSeni, které bude v souladu srozhodovaci praxi SDEU a samoziejmé také
s GDPR. Co se tyce oblasti telemarketingu, zde je situace ponckud slozitéjsi, na zakladé ¢ehoz se da
o¢ekavat vyrazné&jsi vzestup e-mailového marketingu i technologii, jako je kontextualni reklama. O
pfipadnych dalSich detailech a dopadech novely Vas budeme informovat v nékterém z nasich budoucich
magazing.

Zdroj: Elektronicky zpravodaj pro povéience 20/2021
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Nabidka zakladnich sluzeb GDPR

Nasi prioritou je dodavat nasim zédkazniklim kompletni sluzby. Z tohoto diivodu naSe spole¢nost rozsitila
v roce 2017 nabidku o poskytovani sluzeb v oblasti spravy a ochrany osobnich daji. V soucasné dobé
nase sluzby v této oblasti vyuziva vice jak 100 zakaznikii z riznych oblasti statni spravy i podnikatelského
sektoru.

Jsme schopni Vam nabidnout:

V" zpracovani uvodniho vnitiniho auditu k evidenci, uchovavani a zabezpedeni veskerych informaci
o fyzickych osobach, a to jak v elektronické, tak i v listinné podobé.

v zhotoveni vnitropodnikové smérnice k nakladani s osobnimi udaji podle natizeni GDPR, ktera
popisuje jednotlivé ¢asti v informaénich systémech a evidenci dokumentl ve Vasi spole¢nosti.*
Navrhneme takova feSeni, ktera povedou k zajisténi vyssi bezpe¢nosti dat o fyzickych osobach.
Toto by mél byt zacatek nasi spoluprace.

v~ proskoleni viech pracovnikil Vasi spolecnosti, ktet{ prichazeji do styku s osobnimi udaji subjektu
udaju.

v vypracovani smlouvy pro sluzby ,,Povéfence pro ochranu osobnich tidajia‘, kterou s Vami uzavieme
a vniz Vam garantujeme zajiSténi komplexniho servisu pro sluzby k GDPR vcetné metodické
podpory. Tato sluzba je standardné bez pausalniho poplatku.

v" podporu pii feseni situaci spojenych se ztratou osobnich dat ve Vasi spole¢nosti. K tomuto bychom
chtéli poznamenat, zZe nejsme pravnici, a proto bychom Vas nemohli zastupovat v soudnim fizeni
Vv ptipadé, ze byste za tento incident byli vySetfovani. Mizete se v§ak spolehnout, ze udélame
maximum pro to, aby k podobnym neptijemnym udalostem nedoslo.

Cenik zakladnich sluzeb GDPR

990,- K¢/hod

e-mail: tomas.urban@softbit.cz
tel.: 603 449 244

990,- K¢/hod

Ceny jsou uvedeny bez DPH 21 %.

4 Doporu¢ujeme ucinit revizi vnitropodnikové smérnice vzdy k ur€itému obdobi (idedln po 1 roce), kdy se provede
inventarizace zmén oproti predchozimu obdobi a vyhodnoti se provedené zmény.
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Nabidka sluzeb GDPR — pro nasSe zakazniky

V minulych letech jsme se vSemi zakazniky v oblasti GDPR zpracovali zakladni pravidla pro ochranu
aspravu osobnich udaji fyzickych osob vcetné Skoleni odpovédnych pracovnikli v jednotlivych
organizacich a spole¢nostech.

Vzhledem k tomu, ze téma ochrany osobnich udaju fyzickych osob se neustale vyviji, ani nase spole¢na
préce v této oblasti by neméla skoncit. Jak vite, letos v dubnu nasi zdkonodarci kone¢né schvalili Adaptacni
zékon ¢islo 110/2019 Sb., ktery upravuje cast problematiky v ochrané osobnich udaji podle nafizeni
GDPR. Pripravili jsme proto pro Vas nabidku pro aktualizaci opatfeni pro ochranu osobnich udaji prave
ve Vasi spolecnosti ¢i organizaci.

Nabidka obsahuje tyto sluzby:

Cenik sluzeb GDPR

Aktualizace smérnice

Nabizime aktualizaci smérnice podle
Ceského adaptaéniho zakona a
aktualnich vyklada nafizeni GDPR.
Aktualizovanou smérnici Vam
pfedame v tiSténé i elektronické
podobg.

990,- K¢/hod

Revize

Provedeme revizi vSech ¢innosti
spojenych s ochranou a spravou
osobnich dat. Zkontrolujeme opatient,
ktera byla provedena v souvislosti se
zavedenim ochrany osobnich udajii
podle GDPR. O vysledku revize pro
Vas sestavime zpravu.

990,- K¢/hod

. Ceny nezahrnuji cestovni vydaje a jsou
Skoleni pracovniku uvedeny bez DPH 21 %.

Déle nabizime individualni Skoleni pro pracovniky organizace ¢i spolenosti v ochran¢ osobnich udajt
fyzickych osob se zamétenim na aktudlni stav legislativy a upozornime na nejcastéjsi chyby.
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NA ZAVER
Pevné véiime, Ze jste si nasli ¢as na piecteni naSeho magazinu GDPR a Zze nami poskytnuté informace jsou
pro Vas uzite¢né a praktické.

Za cely kolektiv pracovniki firmy Vam pteji hezky den a hodné sil do nésledujicich mésictl.

"

,‘f‘ ./‘ n ™~ b o
Al Towma

Tomas Urban
teditel spolecnosti
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Softbit Software, s.r.o.
Nad Dubinkou 1634
516 01 Rychnov nad Knéznou
Tel.: 494 532 202, 494 534 354, fax: 494 377 63
e-mail: softbit@softbit.cz

www.softbit.cz
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Tomas URBAN
(tel. 603 449 244)

feditel spolecnosti

programator ucetnictvi

ANANAN

metodicky konzultant
informacnich systémi

Simona URBANOVA
(tel. 736 753 733)

ekonomka

v" metodicka konzultantka
informacnich systémi

Ing. Jeronym HOLY
(tel. 736 159 010)
programator majetek,
vyroba, jidelna
v metodicky konzultant
informacnich systému

Ing. Radim HOLY
(tel. 604 632 774)
programator sklady,

prodej, odbyt
v metodicky konzultant
informacnich systémi

David SMEJKAL
(tel. 603 365 779)

hardware
konzultant Vema HR, mzdy

ANANRN

metodicky konzultant
informacnich systému

Bc. Radek BERANEK
(tel. 736 753 734)

vSeobecny programator
v" konzultant Vema HR

v metodicky konzultant
informacnich systémi

Be. Tomas URBAN
(tel. 736 753 735)

administrativni pracovnik

v péce o zakazniky

Be. Tom4as HOLY
(tel. 602 627 247)

programator
v’ konzultant

Bc. David URBAN

v vSeobecny programator




