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VaZeni zdkaznici,

pfinasime Vam druhé Cislo naseho nepravidelného magazinu vénovaného tématice ochrany
osobnich udaji podle GDPR. Nacerpali jsme dalsi poznatky, které si myslime, budou pro Vas
v této hektické dobé prinosné. Véfime, Zze pro Vas informace, které ziskate diky nasemu
dalsimu magazinu, budou uzite¢né pfi lepsim zajisSténi procest v ochrané osobnich udaji ve
Vasi organizaci podle GDPR.

Nada Lukaskova
pracovnik zakaznické podpory
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Podle ¢lanku 13 Natizeni Evropského parlamentu mé kazdd organizace podle zasady
transparentnosti a korektnosti informovat fyzické osoby o zptisobech zpracovani a ochrany osobnich dat
Vjeji spolecnosti. K tomuto tcelu jsme pro Vas piipravili navrh prohlaseni, které 1ze obecné pouzit v kazdé
organizaci. Toto prohlasent je nasledné idealni umistit na webové stranky a odkazovat na néj v kazdém piipade,
kdy dochézi k ziskavani osobnich udajii od fyzicke osoby.

Pii aplikaci prohlaseni pro Vasi spolecnost je dilezit¢ zménit:

= \/ &lanku 3 dophnit cely nazev véetnd ICA Vasi spoletnosti (organizace)

®  Pokud méte jmenovaného povefence pro ochranu osobnich dat, potom ¢lanek uved'te a zmérite si
Jjméno povetence. Pokud je povetenec externi pracovnik ¢i spolecnost, je tieba tam uvést i jméno
organizace a jeji ICO. Pokud jste povéfence nejmenovali, potom ¢lének 4 zcela vyrad'te

» \/ ¢lanku 5 miizete uvést typy osobnich tidaji, které zpracovavate, miizete i dalsi doplnit ¢i nekteré
Vypustit, pokud je nezpracovavate

» \/¢lanku 6 upravte oblasti ¢i agendy, kde zpracovavate osobni udaje podle zamereni Vasi

spolecnosti

V ¢lanku 8 dopliite situace, kdy posilate osobni udaje fyzickych osob do tietich zemi

U clanku 9 upravte text v piipad€, ze je jiny a v piipadé, Ze vyuZivate n€jaké formy cileného

marketingu. Pokud ve Vasi spolecnosti nevyuzivate néjaké formy cileného marketingu, potom

uvedte tfeba text ,, Osobni Uidaje vnasi spoleCnosti nejsou vyuzivany pro ucely cileného

marketingu®

U ¢lanku 11, aplikace prav fyzickych osob, si upravte adresu firmy a kontaktni email

U ¢lanku 10, predavani osobnich udajti dalsim piijemciim dopliite ¢i upravte vSechny spolecnosti,

kam predavéte osobni udaje.

Budete-1i chtit s timto prohlasenim pomoci, nevahejte nas kontaktovat. Radi Vam pomtizeme.

Cilem tohoto prohlaSeni je sezndmit a ujistit vSechny naSe zdkazniky, dodavatele, zaméstnance a dalsi
spolupracuyjici fyzické osoby se zasadami a pravidly, kterymi se nase spolecnost fidi pfi ochrané a zpracovani
osobnich udajti podle naiizeni Evropského parlamentu a Rady (EU) ¢islo 2016/679 ze dne 27. 4. 2016 (dale jen
,;\GDPR"). Toto naiizeni GDPR vstoupilo v platnost dnem 25. 5. 2018,

1. Co jsou osobni udaje?
Osobni udaje jsou veskeré informace o identifikované nebo identifikovatelné fyzické
osobé — subjektu osobnich udaji, naptiklad jeji jméno, datum ¢i misto narozeni,
emailova adresa, telefonni ¢islo, bydliste, sitovy identifikator (cookies) apod.

2. Co je zpracovani osobnich tdaji?
Zpracovani osobnich udaji je jakékoliv operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich daji, ktera je provadénd pomoci ¢i bez pomoci
automatizovanych postupd, jako je napt. shromazdéni, zaznamenani, uspotadani,
strukturovani, ulozeni, ptizpisobeni nebo pozménéni, vyhleddni, nahlédnuti, pouziti,
zptistupnéni prenosem, Sifeni nebo jakékoliv jiné zptistupnéni, sefazeni ¢i
zkombinovéni, omezeni, vymaz nebo zni¢eni osobnich udaju.
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3. Spravce
Spraveem osobnich tidajii je spoletnost Softbit software s.r.0. Rychnov nad Kné&znou, ICO : 27473716.

4. Povérenec pro ochranu osobnich udaji
Pro zajisténi a dodrzovani vsech pravidel pro ochranu osobnich udajii jsme jmenovali povéfence pro
ochranu osobnich tidajii Ing. Toméase Novaka, programétora spolecnosti, email: _softbit@softbit.cz .

5. Kategorie zpracovavanych osobnich udaji
Ve spolecnosti zpracovavame osobni tidaje fyzickych osob, jako jsou:
- Jméno
- Piijmeni
- Adresa bydliste
- Telefonni ¢islo
- Emailov4 adresa
adalsi
Osobni tidaje veetné citlivych osobnich Gidajli zpracovavame pouze v oblastimezd a personalni agendy.
U osobnich tidaji, jakou je fotografie zamestnance pro prezentaci na webovych strankach spolecnosti
mame zajistén svobodny souhlas podle zasad GDPR.

6. Oblasti zpracovavanych osobnich udaji
Zpracovavame osobni udaje fyzickych osob zejména v oblastech a agendach:
- Vedeni Gcetnictvi
- Mzdova a personalni agenda
- Obchod
- Oddeleni péce o zakazniky
- Webové stranky spolecnosti

7. Dodrzovani zasad pri zpracovani osobnich udaji
Pfi zpracovani osobnich dajti se diisledné fidime zasadami, které jsou stanoveny nafizenim GDPR.

a) Zakonnost
Zpracovavame osobni udaje jen v t€ mife, kde ndm to uklada piislusny zakon, na zaklade uzavieni
¢i pInéni smlouvy, ¢1 na zaklad¢ opravnéného zajmu, ktery vSak nepiiméfené neomezuje ochranu
soukromi a prav fyzické osoby. U ostatnich ¢innosti si vzdy ziskavame svobodny, informovany
souhlas fyzické osoby podle zasad naiizeni GDPR.

b) Korektnost a transparentnost
Vesker¢ osobni idaje zpracovavame korektné viici kazdé fyzické osob€. Dodrzujeme plné zasadu
transparentnosti tak, aby kazda fyzickd osoba byla srozumitelné sezndmena o zplsobech
zpracovani svych osobnich udajii vnasi spolecnosti. Ktomuto ucelu bylo vytvoreno i toto
prohlaseni.

¢) Utelové omezeni
Zpracovavame osobni udaje fyzickych osob jen k t€m Uceliim, ke kterym ndm byly tyto udaje
svefeny. Zasadné osobni Udaje nepreddvame bez souhlasu a védomi fyzickych osob tretim
strandm, pokud nam toto neuklada prislusny zdkon ¢i tuto ¢innost nam neuklada uzaviena
smlouva.

d) Minimalizace udaju
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10.

Pii vech operacich s osobnimi udaji dodrzujeme zasadu minimalizace, ktera nam urcuje, ze
nemame zpracovavat osobni udaje, které nepotiebujeme bezpodminecné k dané ¢innosti. Udaje,
které nepotiebujeme, viibec nezpracovavame.

e) Piesnost
Zpracovavame pouze presné a pravdivé osobni udaje. Piimefenou formou si ovéfujeme u nasich
zdkaznikll, zaméstnancii, obchodnich partneri a dalsich spolupracujicich fyzickych osob
aktualnost a spravnost jejich osobnich udajti vedenych v nasich evidencich.

f) Omezeni uloZeni
Osobni tidaje vedeme jen po dobu, kterou ndm uklada zakon, doba uzaviené smlouvy nebo po
dobu platnosti souhlasu fyzické osoby se zpracovanim. V jasné definovanych piipadech vedeme
osobni udaje rovnéz na zaklad¢ opravnéného zajmu, ale jen po nezbytné nutnou dobu, ktera
neomezuje prava a svobody fyzické osoby.

g) Integrita a diivérnost
Veskeré osobni udaje fyzickych osob zabezpeCujeme proti jejich zcizeni, zniCeni ¢i
neopravnénému zneuziti. O vSech skutecnostech a informacich ve zpracovani osobnich tdajit
nasich zakaznikt, dodavateltl, zaméstnancti a dalSich spolupracujicich fyzickych osob zachovavaji
vSichni pracovnici nasi spolecnosti, ktefi maji ktémto Udajim pfistup, bezpodminecnou
mlcenlivost. Méame zajisténo, aby se k osobnim tidajiim nedostala v nasi spolecnosti osoba, ktera
nema opravnéni tyto udaje zpracovavat podle natizeni GDPR.

h) Odpovédnost
Ke kazdému zpracovani osobnich tdajii ve spolecnosti pristupujeme maximalné odpoveédné.
VSichni pracovnici spolecnosti jsou sezndmeni se zasadami ochrany osobnich udaji, pravy
fyzickych osob. Ve spolecnosti mame vytvorenu vnitropodnikovou smémici, kterd stanovuje
vSechna pravidla ochrany osobnich idajii. Jmenovali jsme pro kontrolu vSech ¢innosti povétence
pro ochranu osobnich dat.

Predavani osobnich tidaji do tietich zemi
Nezpracovavame a nepredavame Zadné ziskané osobni iidaje do tietich zemi.

Cileny marketing

Nase spolecnost zasild aktivné obchodni sd€leni, firemni newslettery, pozvanky na Skoleni a dalsi
informace pouze stavajicim zakaznikim, aktivnim klientlim spolecnosti. U nového zakaznika zasilame
obchodni sdéleni pouze na zaklade jeho aktivni poptavky formou emailové korespondence nebo na
zaklade poptavkového formulare na webovych strankéch spolecnosti. U ostatnich ¢innosti, kde to neni
dano pfislusnym zakonem, smlouvou nebo opravnénym zijmem nepiimetené poskozujicim prava
fyzické osoby, si vzdy vyzadujeme od fyzické osoby svobodny informovany souhlas podle pravidel
GDPR.

Predavani osobnich tidaji dalSim piijemcim

Predavame osobni udaje fyzickych osob pouze pifjemctim dle platnych zakoni. Ostatnim pifjemctim
predavame pouze pro potieby zajisténi zasilani obchodni a ostatni korespondence, zbozi a dalSich
vyuzivame shuzeb jinych spolecnosti, kterym predavame na zaklad€ opravnéného z4jmu osobni udaje
fyzickych osob.

Jsou to tyto spolecnosti:
a) Ceskapostas.p.
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b) PPLas.

11. Aplikace prav fyzickych osob
Jako spolecnost pIn¢ respektujeme a vychazime vsttic vSem praviim fyzickych osob, zejména potom
pravana:
a) Pfistup k osobnim udajiim (podle ¢lanku 15 naiizeni GDPR)
b) Opravu (podle ¢lanku 16 naiizeni GDPR)
€) Vymaz— byt zapomenut (podle ¢lanku 17 nafizeni GDPR)
d) Omezeni zpracovani (podle ¢lanku 18 nafizeni GDPR)
e) Prenositelnost osobnich dat (podle ¢lanku 20 nafizeni GDPR)
f)  Vznést namitku (podle ¢lanku 21 nafizeni GDPR)

Vsechny pozadavky na prava fyzickych osob piijimame pouze formou pisemného pozadavku
zaslaného na adresu spolecnosti  Softbit software s.r.0., ul. Nad Dubinkou 1634, Rychnov nad
Knéznou, 516 01 nebo na e-mailovou adresu softbit@softbit.cz. Po ovéfeni fyzické osoby, ktera
pozadavek zaslala, v zdkonnych terminech provadime aplikaci jednotlivych prav. U priva na
piistup k osobnim udajiim v podob¢ vypisu osobnich udajii zasilame formou datové zpravy
sluzbou datovych schranek Ceské posty v pifpad, Ze pifjemce vlastni datovou schranku. U
ostatnich predavame vypisy osobnich udajii formou osobniho piedani fyzické osobé po jejim
ovetend. V pripadech, kdy nelze pouzit ani jednu z predchozich variant, zasilame vypis osobnich
{idajti formou doporugeného psan do vlastnich rukou prostfednictvim Ceské posty s. p..

9) Zavéretné informace
Neustéle sledujeme vSechny zmény a novinky v oblasti nafizeni pro ochranu osobnich udaji a
aplikujeme je do svych vnitropodnikovych procest.

V Rychnové nad Knéznou dne: 25. 5. 2018

Organizace, které maji povinnost jmenovat povétence pro ochranu osobnich udajti, musi tuto
skute¢nost nahlasit na Ufad pro ochranu osobnich udajii. Ostatni organizace, které si jmenovali
povetence pro ochranu osobnich udajit dobrovolné, toto mohou provést rovnéz. V nasledujicim
textu Vam piinaSime k tomuto tématu nékolik dilezitych informaci.

Povinnost povérence jmenovat nastava v jedné z nasledujicich situaci:

1. Zpracovani osobnich udaji provadi organ vetejné moci ¢i vetejny subjekt s vyjimkou
soudi (v jakémkoli rozsahu).
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2. Hlavni ¢innosti spravce nebo zpracovatele osobnich udajii spocivaji v operacich
zpracovani, které vyzaduji rozsahlé pravidelné a systematické monitorovani osob.

3. Hlavni ¢innosti spravce nebo zpracovatele osobnich udaji spocivaji v rozsahlém
zpracovani zvlastnich kategorii udaji, jako jsou genetické nebo biometrické udaje,
nebo osobnich udaju tykajicich se rozsudkl v trestnich vécech a trestnych ¢ind.

Uvedeny vycet je ponékud zjednoduseny a ani se ted’ nemusime zabyvat rozliSovanim mezi
tzv. spravcem a zpracovatelem osobnich udaji, coz mohou byt dva rozdilné subjekty.

Prvni uvedena kategorie se tyka pouze subjekti veirejného prava a mizeme piedpokladat, ze
jeste dojde k jejimu zptesnéni. Vetejny sektor byva vice ¢i méné propojen se soukromou
sférou, pii¢emz narodni legislativy definuji tyto kategorie rozdiln¢.

Podnikateli se tykaji pfedevsim zbylé dvé kategorie, které ovSem také nejsou zcela
jednoznaéné vymezeny. Proto se d& ocekavat, Ze definici ve findle vyjasni az praxe.

Odtivodnéni GDPR a souvisejici text vytvoreny pracovni skupinou WP29, tedy evropskym
poradnim orgdnem povéfenym vykladem nafizeni, nabizi ale jiz nyni jasné znaky, které
mohou podnikatelim pomoci ur¢it, zda se na né¢ povinnost jmenovat DPO vztahuje.

1. Hlavni ¢innost

Aby byl spravce ¢i zpracovatel povinen pozici povérence vytvorit, musi ke zpracovavani
osobnich tdaji dochazet v ramci jeho hlavni ¢innosti.

Od ni je tfeba odlisit ¢innosti, pfi nichz sice rovnéz dochézi ke zpracovavani osobnich dat,
ale jedna se o ¢innosti podptirného charakteru zajist'ujici samotny chod organizace

a piimo nesouvisejici s ¢innosti hlavni. Pro zjednoduseni lze fici, Ze by se mé¢lo jednat o ty
¢innosti, které musi vykonavat kazda organizace nezavisle na tom, jaka je jeji hlavni
¢innost, naptiklad vyplaceni mzdy zaméstnanciim nebo zpracovani obsahovych,
provoznich ¢i lokaliza¢nich dat poskytovatelem telefonnich a internetovych sluzeb.

2. Rozsahlost
Aby vznikla povinnost povéfence jmenovat, zpracovavani udajii musi byt rozsahlé.

Pracovni skupina WP29 doporucuje pro urceni toho, zdali je provadéno rozsahlé
zpracovani osobnich udaji, zvazit zejména mnozstvi zpracovavanych osobnich udajt (jak
mnozstvi zpracovavanych udaji obecné, tak v poméru K relevantni populaci), riznorodost
zpracovavanych osobnich tdaji, dobu trvani zpracovavani osobnich udajl ¢i geograficky
rozsah uzemi, z né¢hoZ pochazeji zpracovavané osobni udaje.

Jako ptiklad rozsahlého zpracovani lze uvést zpracovavani tdaja o pacientech v ramci
béZné ¢innosti nemocnice. Zpracovani Udaji o pacientech jednotlivym lékafem se vSak za
rozsahlé nepovazuje. Rozsahlym zpracovanim bude napf. i zpracovani osobnich udaju

vyhleddvacem pro potieby cilené reklamy ¢i zpracovani zékaznickych dat v ramci bézné
obchodni ¢innosti pojistovny nebo banky.

3. Pravidelné a systematické monitorovani

Jedna se o dalsi, nafizenim piimo nedefinovany pojem. Pravidelnost by se méla urovat na
zéklad€ kombinace jedné nebo vice nésledujicich charakteristik:

pribézny nebo v pravidelnych intervalech a po urcitou dobu se opakujici stale se opakujici
nebo opakovany ve stanoveném case neustale nebo pravidelné se vyskytujici
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Zda se jednd o systematické monitorovani, by ndm mély objasnit tyto kategorie:

e vyskytujici se podle urcitého systému, prednastaveny, organizovany nebo metodicky
e uskuteciiujici se jako soucast obecného planu pro sbér dat
e vykonavany jako soucast strategie

Jako praktické ptiklady ,,pravidelného a systematického monitorovani“ uvadi pracovni
skupina WP29 zejména provozovani telekomunikacnich siti, poskytovani telekomunikac¢nich
sluzeb, ale i tzv. email retargeting, vérnostni programy anebo reklamni sdéleni cilend na
zaklad€ chovani osob pii pouzivani vyhledavacich nastroja (angl. behavioural advertising).

Je tieba si uvédomit, ze podle toho, kdo spliiuje kritéria povinného jmenovéni, mize byt
povinnym subjektem pouze spravce i pouze zpracovatel tdajti, ale 1 oba zaroven.

Je také dulezité vyzdvihnout, ze pokud spravce spliiuje kritéria povinného jmenovani DPO,
jesté to neznamend, ze ho musi jmenovat i smluvni zpracovatel udaji. A lze si piedstavit

i takovou situaci, kdy povéfenec jmenovany zpracovatelem rovnéz dohlizi na ¢innosti, které
zpracovatelskd organizace vykonava pro sebe jako spravce.

Funkci povétrence miZze zvlasté ve velkych organizacich zastavat vice osob. Je vSak nutné,
aby bylo navenek jasné, kdo je z funkce odpovédny a na koho se méa ptipadné dozorovy organ
¢1 obcan obracet a to tak, aby pfisluSnou osobu bylo mozné kontaktovat ptimo a divérné. Jako
vhodné se tak jevi zvetejnéni postovni adresy, telefonniho ¢isla ¢i e-mailové adresy, pro styk
s vetejnosti dale pak naptiklad zptistupnéni kontaktniho formuléafe na webové strance. Jako
soucast dobré praxe lze doporucit i zvetejnéni jména povétence, ac to natizeni ptimo
nevyzaduje.

GDPR umoziuje urcit pro skupinu podniki pouze jednoho povéience, a to za predpokladu, ze
bude dostupny v kazdém z podnika tak, aby stale dokazal efektivné plnit svéené tikoly. To
znamena piedevsim to, aby byla G¢inn¢ zajisténa moznost okamzité komunikace s dozorovym
organem, jednotlivymi zaméstnanci kazdého z podniki a vetejnosti.

Piiklad zpravy na UOOU o jmenovani PovéFence DPO:

Jméno organizace (doplite) v souladu s ¢lankem 37 odst. 7 natizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdajli) sdéluje dozorovému uradu, Ze jmenovalo
povérence pro ochranu osobnich udajl, kterym je zastupce pravnické osoby Softbit software
s.r.o. Rychnov nad Knéznou, ICO 27473716, pan Toma$ Urban, ul. Nad Dubinkou 1634,
Rychnov nad Knéznou email: tomas.urban@softbit.cz .

Organizace ma k 25. 5. 2018 zajistén vykon této funkce.

Zpravu zaSlete prostiednictvi datové schranky ¢islo: gkbaa2n.
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V posledni dobé v souvislosti se aplikaci zasad podle Natizeni GDPR se ndm vyskytuje hodné
dotazii z této oblasti. V patek minulého tydne k tomuto tématu vysel pfimo na strankach
Utadu pro ochranu osobnich Gidaji koneéné v oficialni podobé tento &lanek.

Pictiskujeme jej tedy v plném rozsahu:

1. 6. 2018 — Na zakladé ¢etnych dotazu verejnosti uverejiuje Uirad pro ochranu
osobnich udaji své vyjadreni ohledné prav a povinnosti spravce a zdkaznika v pfimém
elektronickém marketingu po nabyti u¢innosti obecného narizeni.

Zpracovani osobnich udaji (telefonnich cisel, e-mailovych adres apod.) zdkaznikd pro ucely
piimého marketingu (pii rozesilce obchodnich sd€leni) je zpracovani provadéné z divodu
opravnéného zajmu dle ¢l. 6 odst. 1 pism. f) obecného nafizeni. Zakaznik piti nakupu vyrobku
¢i sluzby muze odivodnéné ocekdvat, Zze mu obchodnik zasle obdobnou nabidku. Zajem
obchodnika pfevazujici v tomto piipadé nad zdjmem zakaznika je pfitom korigovan dal$imi
povinnostmi obchodnika jako spravce osobnich udaji. Spravce musi splnit informacni
povinnost stanovenou v ¢lanku 13 obecného nafizeni, jejiz soucasti musi byt téz informace o
pravu subjektu udajii vznést namitku dle ¢l. 21 odst. 2 obecného natfizeni proti zpracovani
osobnich udaji pro ucely ptfimého marketingu. Pokud subjekt tdaji tuto nadmitku vznese,

ey e

nesméji jiz byt osobni Gidaje pro tento Gcel zpracovany (jde tedy o tzv. princip opt-out).

Zpisob realizace opravnéného zdjmu sprévce pii samotné rozesilce obchodnich sdéleni
prostiednictvim elektronickych prostredk je pfesné dan ustanovenimi zékona ¢. 480/2004 Sb.,
o n¢kterych sluzbach informacni spolecnosti. Na zasilani obchodnich sdéleni vici zdkaznikiim
se uplatni § 7 odst. 3 zakona ¢. 480/2004 Sb., kdy obchodni sdé€leni Ize zdkaznikiim zaslat bez
jejich piedchoziho souhlasu (princip opt-out), ovSem zakaznik musi mit moznost toto zasilani
odmitnout pfed odeslanim takového obchodniho sdé€leni (napt. obchodnik umozni zdkaznikovi
v ramci obchodnich podminek ¢i pfi findlnim potvrzeni objednavky, aby zaskrtl policko, Ze si
nepieje, aby mu byla obchodni sdéleni zasilana). Pokud zdkaznik toto dopfedu neodmitne, tak
tato moZnost musi byt dana v kazdém dal§im odeslaném obchodnim sdéleni. Soucasné je také
zakazano S§ifit obchodni sd€leni, ktera by nebyla zietelné a jasné oznacCena jako obchodni
sdéleni; kterd by skryvala ¢i utajovala totoznost odesilatele, jehoz jménem se komunikace
uskutecnuje; a ktera by byla zaslana bez platné adresy, na kterou Ize pfimo a u¢inné toto zasilani
odmitnout.

Tato pravidla maji pfedejit obtéZovani uzivateli elektronickych kontaktii nevyzadanymi
obchodnimi sdélenimi, nehled¢ na to, zda je uZivatelem fyzicka ¢i pravnickd osoba, ale zaroven
1 umoZznit opravnény obchodni styk, kde je to o¢ekavatelné a neni a priori obtéZujici.

Z vyse uvedeného textu vyplyva:

- Zakaznikovi ¢i obchodnimu partnerovi (fyzické osob¢) miizeme zasilat obchodni
sdéleni na obdobny okruh zbozi ¢i sluzeb, které od nés odebird. Méli bychom mu
ale dat vzdy moznost zrusit souhlas se zasilanim obchodnich sdéleni na kazdém
takovém sdé¢leni.

- Zékaznikovi v ptipad¢€, Ze nam zrusi souhlas se zasilanim obchodnich sdé€leni, Zadné
takové dal$i mu jiZ neposilame.
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- Pfi uzavirani objednavky na zbozi ¢i sluzby, registraci na webovych strankach
spravce atd. musi mit zakaznik moznost odmitnout zasilani obchodnich sdéleni ze
strany spravce

- Souhlas se zasilanim obchodnich sd€leni nesmi byt soucésti zadné smlouvy. Musi
byt zcela zvIast

- Pred zaslanim obchodni nabidky na zcela jinou oblast dodavky zbozi Ci sluzeb
musime mit nejprve od zakaznika, kterého vedeme za jinym ucelem, jeho souhlas.

Na tuto oblast marketingu upozoritujeme zejména z divodu, ze na webovych strankach uradu
pro ochranu osobnich udajt je ihned na prvni strané v sekci ,,Nevyzadana obchodni sdéleni*
odkaz na podani stiznosti na zasilani obchodnich sd¢€leni.

Dale doporucujeme na vSechny webové stranky, kde ziskavate od navstévniki osobnich tidaje
Vv podobé kontaktnich a poptavkovych formulaia, registraci apod. uvést text, kterym
navstévnika informujete o tc¢elu a pravidlech zpracovani jeho osobnich udaja.

Tento text mize vypadat naptiklad takto:

Spoleénost Softbit software s.r.o. Rychnov nad Knéznou, ICO: 27473716 prohlasuje, e bude
osobni udaje vyplnéné v poptavkovém formuléii zpracovavat pouze za ucelem vyhotoveni
obchodni nabidky a pro zajisténi sluzeb souvisejicich s charakterem poptavky a to po dobu
nezbytné nutnou. Tyto udaje nebudou predavany tietim osobam a spolecnost je bude chranit v
souladu s natfizenim Evropského parlamentu a Rady (EU) Cislo 2016/679 o ochrané osobnich
udaju.

OhlaSovani pripadu poruseni zabezpecéeni osobnich udaju

Jednim z pravidel podle nového Nafizeni GDPR je i povinnost nahlaSovani tzv. bezpe¢nostnich
incidenti na Utad pro ochranu osobnich udajii. V nasledujicim &lanku Vam pfinasime nékteré
odpovédi na dotazy, které vydal ifad v minulém tydnu.

Jaké pripady je tfeba ohlasovat?

Je tfeba ohlasovat jakékoliv poruseni zabezpeceni osobnich udaji, které miize mit za nasledek
riziko pro prava a svobody fyzickych osob.

Muze jit naptiklad o utok proti pocitaci, ve kterém jsou osobni Udaje zpracovavany, jehoz
diisledkem je unik osobnich udajti, jejich pozménéni nebo jiné zneuziti. Miize jit také napft. o
ztratu listinnych dokumentl obsahujicich osobni tdaje, které byly soucasti manudln¢€ vedené
evidence (kartotéky) fyzickych osob nebo byly vytiStény z pocitace, ve kterém je takova
evidence vedena a obsah téchto dokumentl zaklada riziko pro dotené osoby (napt. ztrata
zdravotnické dokumentace).
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Jaké pripady neni ti‘eba ohlaSovat?

Ohlasovat neni tfeba ptipady, u nichZ je nepravdépodobné, ze by poruseni mélo za nasledek
riziko pro dotcené osoby.

Miize jit napt. o momentalni nemoznost dohledat listinny dokument, ktery byl nebo mél byt
soucasti manualné vedené evidence (kartotéky) fyzickych osob nebo byl vytistén z pocitace, ve
kterém je takova evidence vedena, pticemz je nepravdépodobné, Ze se dostal do nepovolanych
rukou, ale jde spiSe o jeho momentélni chybné zalozeni.

Co musi ohlaseni obsahovat?
Ohlaseni musi obsahovat:

a) popis povahy daného piipadu poruseni zabezpeéeni osobnich udaju véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjekti udaji a kategorii a pfiblizného
mnozstvi dotenych zdznami osobnich udaji;

b) jméno a kontaktni udaje poveience pro ochranu osobnich tdaji nebo jiného kontaktniho
mista, které miize poskytnout blizsi informace;

¢) popis pravdépodobnych dusledkti poruseni zabezpeceni osobnich tidaji;

d) popis opatfeni, kterd spravce piijal nebo navrhl k pfijeti s cilem vyfesSit dané poruseni
zabezpeceni osobnich udaju, vcetné piipadnych opatfeni ke zmirnéni moznych neptiznivych
dopadi.

Neni-li mozné poskytnout informace soucasn¢, mohou byt poskytnuty postupné bez dalSiho
zbyte¢ného odkladu.

Byl-li spravcem nebo zpracovatelem jmenovan povéifenec, k jehoz tikolim patii spoluprace s
dozorovym ufadem, mize byt vypracovani ohlaSeni ikolem tohoto povétence.

Komu se ohlaseni zasila?

Spravce osobnich udaji ohlasuje piipad dozorovému ufadu, kterym je Utad pro ochranu
osobnich dajl se sidlem Pplk. Sochora 27, Praha 7. Zpracovatel ohlaSuje ptipad ptisluSnému
spravci.
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Do kdy je tieba ohlaSeni ucinit a jak?

Spravce i zpracovatel ohlasuji piipad bez zbyte¢ného odkladu. Spravce piipad ohlasi Ufadu
pokud mozno do 72 hodin od okamziku, kdy se o ném dovédél. Pokud neni ohlaseni Utadu
uc¢inéno do 72 hodin, musi byt souc¢asn¢ s nim uvedeny divody tohoto zpozdéni.

Spravce zasila Utadu ohlaseni na adresu elektronické posty, e-mail: posta@uoou.cz nebo do
datové schranky: gkbaa2n.

Zpracovatel zasila ohlaseni spravci na dohodnuté kontaktni udaje spravce.

Kdy je tfeba pripad oznamit lidem, u nichZ k poruseni zabezpeceni jejich osobnich tdajia
doslo?

Je to tfeba, kdyzZ je pravdépodobné, Ze ptipad bude mit za nasledek vysoké riziko pro prava a
svobody dotéenych osob.

Muze jit napf. o ptipad poruseni zabezpeceni osobnich udajii v bankovnim systému, v jehoz
disledku by mohlo dojit k majetkové uyme klientd banky.

Jaké jsou vyjimKky z povinnosti oznamit takovy pripad témto lidem?
Oznameni dot€enym osobam se nevyzaduje, jestliZe:

a) spravce zavedl naleZita technickd a organizac¢ni ochranna opatfeni a tato opatieni byla pouZita
u osobnich tidaji dot¢enych poruSenim zabezpe€eni osobnich tdajii, zejména takova, ktera ¢ini
tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pfistup, jako je
napiiklad Sifrovani;

b) spravce piijal nasledna opatieni, ktera zajisti, Ze vysoké riziko pro prava a svobody subjekti
udajii podle odstavce 1 se jiz pravdépodobné neprojevi;

c) vyzadovalo by to nepfiméfené Usili. V takovém ptipad¢ musi byt subjekty udajli informovany
stejné ¢innym zpusobem pomoci vetejného oznameni nebo podobného opatteni.

Jestlize spravce dotCenému subjektu udaji poruseni zabezpeCeni osobnich udaji jeste
neoznamil, mize dozorovy ufad po posouzeni pravdépodobnosti toho, ze dané poruseni bude
mit za nasledek vysoké riziko, pozadovat, aby tak ucinil, nebo mize rozhodnout, Ze je splnéna
nékterd z podminek pod shora uvedenymi pism. a), b) a c).
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Vice informaci k této oblasti nabizi schvalena voditka Pracovni skupiny WP29, nyn¢jsiho
Evropského sboru pro ochranu osobnich tdajt.

Rada z Vs se na nas obracite s Zadosti o poskytnuti néjakého vzoru smlouvy mezi spraveem
a zpracovatelem podle zasad GDPR. Na tomto misté chci uvést, ze kazda takova smlouva ¢i
dodatek miize byt hodn¢ individualni, a proto nelze obecné takovou smlouvu specifikovat.

Dopliiuji, ze spravcem je vzdy spolecnost, kterd ma povinnost zpracovavat osobni tidaje a
zpracovatel je spoleCnost, ktera pro spravce zajistuje nékteré ¢innosti v oblasti zpracovani
osobnich udaju, které spravce z personalnich nebo finan¢nich diivoda neprovadi sam. Je to
napftiklad outsourcing zpracovani mzdové agendy nebo ucetnictvi atd. V nasledujicim textu
Vam tedy pfinaSime jednoduchy néavrh, ktery si sami miiZete upravit.

Hlavni body v takové smlouvy by nemély v takové smlouvé chybét:

- Povinnosti zpracovatele vici spravci v oblasti zabezpeceni zpracovani osobnich
udajl podle zdsad GDPR

- Povinnosti zpracovatele zachovavat ml¢enlivost o vSech skute¢nostech v oblasti
zpracovani osobnich udaji

- Neptedévat bez védomi spravce zadné osobni tdaje tfetim strandm

- Informovat spravce o vSech poruseni zasad ochrany, ke kterym doslo u
zpracovatele

Jednoduchy vzor dodatku ke smlouvé uvadime v dal§im textu:

Spravce:
Spole¢nost X
a
Zpracovatel:
Spolecnost Y
uzaviraji
Dodatek ke smlouvé Cislo

o zpracovani osobnich udaji na ziakladé Narizeni Evropského parlamentu a
Rady (EU) cislo 2016/679, dale jen narizeni GDPR
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Zavazky zpracovatele

Zpracovatel se zavazuje, Ze bude veskeré osobni udaje fyzickych osob, které bude
zpracovavat podle pozadavku spravce, chranit podle zasad natizeni GDPR.

Ve své spole¢nosti pfijme zpracovatel takova opatieni, aby nedoslo ke zcizeni,
zni¢eni €1 neopravnénému zneuziti té€chto uda;ji.

Bude osobni udaje zpracovavat jen k t€ém ucelim, ke kterym mé od spravce
poveieni.

Osobni udaje bude predavat spravci jen v takové zabezpecené podob¢ a formé, na
jaké jsou se spravcem dohodnuti v ¢lanku III této smlouvy.

O vsech skutecnostech tykajicich se osobnich udaji fyzickych osob zachova
mlcenlivost a nebude je predéavat tietim strandm bez védomi spravce.

O jakychkoli skutec¢nostech v souvislosti s unikem ¢i neopravnénym zpracovanim
osobnich dat ve spole¢nosti bude zpracovatel neodkladné informovat spravce.

Zavazky spravce
Sprévce bude osobni udaje pfedavat zpracovateli jen v takové zabezpecené podobée
a formé¢, na jaké jsou se zpracovatelem dohodnuti v ¢lanku III této smlouvy.

Formy predavani osobnich dat

Spréavce piredava zpracovateli osobni udaje v listinné podob¢ osobné pouze do rukou
odpovédné osoby stanovené zpracovatelem.

Zpracovatel predava spravci osobni udaje v listinné podob¢é osobn¢ pouze do rukou
odpovédné osoby stanované spravcem.

V jinych pifipadech jsou osobni udaje zasilany listinnou zasilkou formou
doporuceného psani do vlastnich rukou.

Elektronické dokumenty mezi zpracovatelem a spravcem jsou zasilany formou
datové zpravy pies sluzby Datové schranky Ceské posty.

V jinych ptipadech mohou byt elektronické dokumenty zasilany mezi spravcem a
zpracovatelem formou e-mailové zpravy, ale pouze za piedpokladu, ze budou
osobni data uvedena pouze v zabezpecené¢ piiloze opatiené heslem nebo
zaSifrované. Heslo bude vzdy sdé€leno mezi spravcem a zpracovatelem jinou cestou.

Sankce

Zpracovatel si je védom toho, Ze odpovida u sebe za ochranu osobnich dat spravce.
V piipadé€ pochybeni z viny zpracovatele mize byt tento postizen vymahanim skody
od spravce, kterd vznikne spravci pii uniku ¢i neopravnénému zpracovani piedanych
osobnich dat.

Zavérecna ustanoveni

Spravce a zpracovatel uzavieli tuto smlouvu svobodné a zavazuji se, ze ji budou
plnit. V pfipadé ukonceni smluvniho vztahu je ukoncena platnost i tohoto dodatku.
Zpracovatel se zavazuje, ze po ukonceni smluvniho vztahu preda veskera osobni
data fyzickych osob zpracovateli.

O veskerych osobnich datech, se kterymi pfisel do styku v pribéhu trvani smlouvy,
vSak zpracovatel zachova naddle ml¢enlivost a bude i nadale chranit osobni data,
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ktera bude mit i po ukonceni smluvniho vztahu povinnost zpracovavat na zaklad¢
zékona.

Dodatek ke smlouvé je vyhotoven ve dvou originalech, z nichz jeden si ponecha
spravce a jeden zpracovatel.

Dodatek ke smlouvé nabyva platnosti dnem podpisu obou smluvnich stran.

Spravce Zpracovatel

Upozoriiujeme, Ze odkazujeme na Natizeni Evropského parlamentu ¢islo 2016/679. Je ale
pravdépodobné, Ze v leto§nim roce na podzim zaéne platit Cesky zakon, ktery bude na toto
nafizeni navazovat. V tom pfipad¢ bychom méli smluvni vztah nésledné¢ aktualizovat na nové
¢islo zakona. O tomto vas budeme ale jesté vcas informovat.

rucené ¢i i sprav Ii zajiStovani A 1
Doporucené ¢innosti spravce I'T pri zajistovani ochrany osobnich

udaji

Tento dokument obsahuje zakladni doporucené ¢innosti souvisejici se zajiSténim ochrany
nejen osobnich udaju fyzickych osob na pocitacovych zafizenich v organizaci spravce.
Dokument neni nedilnou soucasti smernice pro nakladani a ochranu osobnich tdaju, pfesto je
vhodné se fidit zakladnimi pou¢kami uvedenymi v tomto dokumentu.

Obsah:

Pravidla prace s vypocetni technikou

Pristupova prava k souborim a adresaiim na sit'ovych discich

Bezpecnost prace v siti

Bezpecnost dat sité

Pravidla pouZivani prenosnych prostifedkii mimo prostory zarizeni

nmo|o|w >

OO0 AN

Sprava, obnova a udrzba vypocetni techniky
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A. Pravidla prace s vvpocetni technikou

A. 1. Rozdéleni uzivateli pocitacové sité, zabezpeceni uzivatelskych acti

Uzivatel¢é pocitaCové sité v ramci organizace jsou rozdéleni s ohledem na své pracovni zatazenti,
pracovni napli a také na zastavanou pozici v organizacni struktufe organizace. Na zdklad¢
tohoto rozdéleni ziskavaji uzivatelé pfistup do jednotlivych informacnich systému
a prislusnych pracovnich adresarti na sitovych discich. Spravu uzivatelskych pfistupi do
informacnich systémut a mapovani slozek pro ukladani dokumenti ma za povinnost spravce IT.
Povinnosti kazdého uzivatele je vSak smazat takové soubory, které vytvofil, ale jiz je
nepotiebuje ke své ¢innosti a nadale je tedy nepouziva (vyjma souborti, které jsou neoddélitelné
od povinnosti tvofit takové soubory v ramci organizac¢nich piedpisii nebo na zaklad¢ pravniho
naroku spravce). Uzivatel ma dale povinnost ukladat soubory obsahujici osobni udaje pouze do
slozek, které¢ k tomuto ucelu jsou ziizeny spravcem IT (jsou to zpravidla slozky na datovém
serveru organizace, pokud jej organizace vlastni).

A. 2. Pravidla pro uZzivatelska jména a pristupova hesla

Vsichni uzivatelé maji pfidéleno jednoznacné/jedine¢né uzivatelské jméno a musi dodrzovat
nasledujici pravidla pro uzivatelské heslo:

¢ Nesd¢lovat zadné osob¢ své heslo a udrzovat jej v maximalni tajnosti

¢ Heslo nezaznamenavat na zadné médium tak, aby se k nému mohla dostat jind osoba
(zejména ne potom na viditelnd mista)

¢ Meénit jej kdykoliv pokud dojde k jeho odtajnéni nebo je alesponn podezieni, zZe heslo
Zna jina osoba

¢ Nesmi byt zaloZeno na skute¢nosti, kterou miize n€kdo snadno odhadnout nebo ji ziskat
Z osobnich udaji (jména, data narozeni, rodné ¢islo, telefonni ¢islo apod.)

¢ Heslo nedopliovat do jakychkoliv automatizovanych ptihlaseni

¢ Nesdilet hesla, ktera byla individualné ptidélena konkrétnimu uzivateli

¢ Po poctu dni, které jsou uvedeny ve smérnici pravidelné meénit heslo za nové (pokud
toto smérnice nafizuje)

¢ Nepouzivat uzivatelské heslo v blizkosti jiné osoby tak, aby bylo mozné odezirat toto
heslo touto osobou

¢ Pracovisté v kancelafi mit vytvoteno tak, aby nebylo mozné nahliZet na zpracovavané
informace cizi osobam, které nejsou opravnény tyto informace vidét (v praxi mit
obrazovku pocitace natoCenu tak, aby cizi osoba nemohla vidét na idaje zobrazené na
monitoru)

V piipadé€, Ze uzivatel své heslo ztrati nebo ziska podezieni, Ze by mohlo byt zneuzito, je
povinen heslo neprodlené zménit, ptipadné (neni-li to mozné) tuto skutecnost neprodlené
ohlasit spravci IT a pozadat jej o zablokovani daného hesla. Prozrazeni hesla predstavuje
bezpecnostni incident.

A. 3. Administratorsky ucet

Administratorsky t¢et nesmi byt vyuzivan pro béZnou pracovni ¢innost, heslo pro tento ucet
musi byt stanoveno podle pravidel uvedenych vyse.

Nézvy hlavnich administratorskych G¢ti musi byt spolu s hesly sepsany a ulozeny v zapeceténé
obalce u urcené odpoveédné osoby. Je-li nezbytné nutny zasah na serveru Vv nepfitomnosti
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spravce IT, mize po schvaleni tohoto zasahu odpovédnou osobou (feditel/ka zatfizeni) provést
pomoci piislusného nazvu administratorského uctu a hesla povéiena osoba. O této skutecnosti
musi byt sepsdn zaznam. Po kazdém mimotadném pouziti administratorského uctu i hesla
k nému, musi byt toto heslo zménéno/vytvoreno nové.

B. Pristupova prava k souborum a adresarum na sitovvch discich

B. 1. Zrizeni pristupovych opravnéni

Pti zfizovani ptistupovych opravnéni vzdy o vytvoreni uzivatelského ptistupu do pocitacové
sité, informacnich systémt a na datova ulozisté zada vedouci pracovnik spravce IT. Pristup je
ziizovan vzdy pro konkrétniho podiizené¢ho pracovnika s ohledem na jeho pracovni zatazeni
a pozici v organiza¢ni struktufe. Zadost by méla mit pisemnou podobu, vedouci pracovnik
zodpovida za to, aby byl rozsah poskytnutého opravnéni v souladu s pracovnim zatazenim
konkrétniho zaméstnance. Spravce IT néasledné na zaklade zadosti zajisti zfizeni pristupi a
pfedani uzivatelskych opravnéni konkrétnimu uZzivateli. Pokyny ke zfizeni pfistupovych
opravnéni musi byt archivovany pro pozd¢jsi kontrolu.

B. 2. Zmény v pristupovych pravech

Pozadavky na zmény v ptistupovych opravnénich k adresaiim, souboriim nebo aplikacim opét
schvaluje ptislusny vedouci pracovnik, obvykle na zakladé¢ zadosti uZzivatele. Schvalené
pozadavky (pisemna podoba, zmény se eviduji a archivuji) nasledné k realizaci obdrzi spravce
IT.

B. 3. Odebrani pristupovych prav

Pfi zméné pracovniho zatazeni, ukoneni pracovniho poméru ¢i nastupu na matefskou
dovolenou apod. jsou vSechna pfistupova opravnéni a uZivatelské UCty zablokovany.
O provedeni blokace se provadi zaznam. Pfi zablokovani ucti z divodu ukoncéeni pracovniho
poméru jsou ucty zachovany pouze po dobu nezbytné nutnou, nésledné jsou spravcem IT ze
serveru zcela odstranény. Data umisténa ve slozkach, kam mél piistup uzivatel, ktery jiz
ukon¢il pracovni pomér, jsou po schvédleni vedoucim pracovnikem piesunuty novému
pracovnikovi, ktery nastoupil na pracovni pozici po pracovnikovi, ktery pracovni pomér
ukongil.

B. 4. Pravidla elektronické vymény dat a informaci

Jsou zavedeny funkce pro ochranu vymeény informaci (elektronickd komunikace, pouziti
hlasovych, faxovych a video komunikacnich zafizeni, pifipadné¢ téz FTP) pii splnéni
nasledujicich bezpe¢nostnich pozadavki:

¢ Visichni uZzivatelé jsou pouceni o moznostech kopirovani, modifikaci a zniceni
sdilenych informaci, ptipadné o moznosti odposlechu nevetfejnych informaci;
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¢ Vsichni uzivatelé jsou obeznameni s postupy a nastroji pro detekci a ochranu pied
Skodlivymi kody, které mohou byt pfenaSeny elektronickou komunikaci (antivirové
programy);

¢ UzZivatelé, osoby smluvnich a tietich stran maji zodpovédnost (Casto smluvné
garantovanou), Ze nezneuziji data, ktera si se zafizenim vymeénuji naptiklad zasilanim
reklamnich sdé€leni, fetézovym zasilanim e-mailovych zprav apod.;

¢ Dokumenty, které¢ obsahuji osobni tidaje, musi byt bezprostfedné po tisku odebirany
z tiskarny ¢i kopirky uzivatelem, ktery tyto dokumenty zaslal do tohoto zatizeni

¢ Uzivatelé jsou pouceni, aby v nezabezpecenych webech nezadévali zddné osobni
udaje, nevetejné informace a podobng.

B. 5. Pravidla pro pouZivani e-mailové komunikace

Ptidélené schranky elektronické posty (e-mailové schranky) smi byt pouzivany vyhradné pro
emailovou komunikaci souvisejici s vykonem prace.

Uvedené e-mailové schranky nesmi byt pouzivany pro odesilani nebezpecné (neSifrovan€)
zabezpecenych citlivych informaci. Tyto elektronické zpravy lze odesilat jen s obsahem, ktery
je tadné zaSifrovan (zaheslovan). Dale nesmi byt sluzebni e-mail vyuzivan pro odesilani
nelegalniho obsahu (videa, hudba apod.) a soukromou korespondenci.

B. 6. Pravidla pro pouzivani informacnich systémi

Prace s informac¢nimi systémy organizace a v nich obsazenymi osobnimi udaji se fidi zejména
pokyny a nafizenimi fteditele/feditelky zafizeni, ptipadné spravce IT. Uzivatelé téchto
informacnich systému a aplikaci musi dbat pfedev$im na dodrzovani nasledujicich pravidel:
¢ Pouzivat informacni systémy vyhradné k pracovnim tcelim
¢ Pouzivat pfistupova hesla do informacnich systémi a aplikaci zafizeni v souladu
S pokyny pro pouzivani hesel (viz vyse)
¢ Pouzivat informacni systémy jen v souladu s uzivatelskym manualem poskytovanym
jako soucast dodavaného software
¢ Pouzivat pokud mozno jen informacni systémy od dodavateld, ktefi zajisti soulad
s ochranou osobnich udajti podle nového natizeni

B. 7. Pravidla pro vyuZivani Internetu

Veftejnou celosvétovou sit’ Internet 1ze pouzivat pouze k plnéni pracovnich tkold, je tteba dbat
zvySené obezietnosti (vyskyt Skodlivych programi). Je zakdzano stahovani a instalace
jakéhokoliv SW pfistupného zinternetu na pracovni stanici, toto miZe vyhradné
vV odtivodnénych ptipadech provést spravee IT (po schvaleni pisemné zZadosti nadiizenym).

C. BezpecCnost prace v siti

Cilem a smyslem niZe uvedenych opatfeni je zamezit neimyslnému 1 tmyslnému poskozeni
dat, jejich zniceni ¢i odcizeni nebo vyzrazeni neopravnénym osobam. Z pohledu uZzivatele se
tato opatieni projevuji Zadosti o zadani uzivatelského jména a hesla pfi ptihlaSovani se a také
omezenym piistupem do piislusnych adresait.
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Bezpecnostni opatieni jsou zajiSténa pomoci:

¢ UzZivatelského jméno a heslo

¢ Data, ktera jsou ulozZena na sit'ovych discich, neni povoleno poskytovat osobam, které
nejsou k organizaci v pracovnim ¢i jiném pravnim vztahu bez souhlasu nadfizeného
nebo pokud to neuklada zakon ¢i jiné nafizeni o pfedavani dat jinym piijemctm ¢i
zpracovatelim

¢ Data v jakékoliv form¢ a podob€ nesmi byt vynaSeny z prostor zatizeni bez souhlasu
nadiizeného

¢ Veskera data zcizich zdroji a vyménitelnd zaznamova média (pfedev§im
prepisovatelnd: CD, DVD, flash disk) musi byt pfe pouzitim provéfena antivirovym
programem, zda neobsahuji viry. Nastaveni antivirového programu tak, aby toto

kontroloval automaticky bez ovlivnéni této funkce uzivatelem, ma na starost spravce
IT

C. 1. Antivirova ochrana, ochrana pred Skodlivymi programy

Ochrana pied pocitaCcovymi viry a Skodlivymi programy je v zafizeni realizovana
prostfednictvim antivirového programu, ktery je nastaven tak, Ze probihd automatickd
aktualizace a detekce infikovanych soubort. Za nastaven antivirového programu zodpovida IT
spravce.

Uzivatelim PC stanic a dalSich prostiedkt IT je zakdzano jakkoliv ménit chod a nastaveni
antivirového programu. Pokud je nalezen vir, ktery neni mozné pomoci instalované¢ho
antivirového programu bézné¢ odstranit, je uzivatel zafizeni povinen na tuto skutecnost
bezprostiedné po zjisténi, upozornit spravce IT.

Vsichni uzivatelé PC jsou povinni pfi pouzivani prenosnych prepisovatelnych médii pied tim,
nez oteviou soubor uloZeny na takovém médiu, spustit antivirovou kontrolu daného média.
Antivirovy program doporucujeme nastavit tak, aby pokud mozno uzivatel nemohl ovlivnit
jeho ¢innost.

Kazdy PC v organizaci a to 1 v€etné prenosnych musi byt osazen vhodnym antivirovym
programem

Ptenosny PC, kde je pravdépodobné, ze bude piipojovan i do jinych siti, nez je lokalni

pocitacova sit’ v sidle spravce, musi mit nastavenu vhodnou ochranu pted hrozbami z internetu
(Firewall atd.)

D. Bezpecénost dat sité

Piistup k datim v prostiedi sité je zajiStén prostiednictvim piistupovych prav piifazenych
jednotlivym uzivatelskym G¢tim.

D. 1. Zabezpeceni rozhrani sité internetu

Sit’ je pted hrozicim externim nebezpecim chranéna prostfednictvim instalace bezpe€nostni
brany na rozhrani internetu a vnitini PC sité. Smysl bezpecnostni brany spociva v tom, ze
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umozni piistup pouze bezpecnych a podporovanych komunikacnich protokol. Zaroven musi
byt zajisténo pravidelné vyhledavani zranitelnosti daného rozhrani.

D. 2. Zabezpeceni neobsluhovanych stanic

Kazdy uzivatel pocitaCové stanice je povinen, se pii jejim opousténi, byt jen na kratky ¢asovy
usek, odhlasit nebo stanici uzamknout, aby bylo zamezeno neopravnénému pristupu k datim.
Déle jsou na vSech stanicich nainstalovany spofi¢e obrazovky, které se spousti po ¢asovém
useku necinnosti, ktery je uveden ve smérnici GDPR. Pii opétovném zahajeni ¢innosti spofice
vyzaduji opétovné piihlaseni.

D. 3. Externi pristupy do pocitacové sité

Pfistupy externich zpracovateli a servisnich techniki k doddavanému software musi byt
zabezpeceny tak, aby nedoSlo k neopravnénému vniknuti do pocitatové sité jinou osobou.
Externi ptistupy lze zfidit vybranym uZzivatelim ¢i dodavatelim pouze na zdkladé schvaleni
feditelem/feditelkou zatizeni.

Ztizeni ptistupu probih4 na zdklad¢ formalniho schvéleni. Ptistupy jsou ptidélovany vzdy na
zéakladé zadosti ptislusného vedouciho pracovnika po schvaleni feditelem/feditelkou zatizeni.
Odpovédnost za ztizeni a ptidéleni pfistupu nese spravce IT.

Externi pristupy by mély byt pridéleny pouze osobam (spole¢nostem), se kterymi je sepsana
smlouva o ml¢enlivosti nebo smlouva se zpracovatelem. Soucasti smlouvy musi byt zajiSténa
maximalni garance ochrany osobnich tdaji minimalné v takové vysi, jakou ma nastavenu
spravce osobnich dat.

E. Pravidla pouzivani prenosnvch prostiredki mimo prostory zarizeni

Pokud je uzivateli zfad zaméstnancii zafizeni pfidélen prenosny prostfedek (flash disk,
notebook, pamét'ova karta apod.), ktery planuje pouzivat mimo zafizeni, je povinen dodrzovat
nasledujici pravidla:

¢ Prostfedek nesmi predat tieti osobé&, pokud to nevyplyva z pracovni povinnosti

¢ Pracovat tak, aby bylo zabranéno pifipadné moznosti odezirat informace z displeje
notebooku/PC neopravnénymi osobami

¢ Provést vSechna opatieni, ktera povedou K zabranéni pfipadné ztraty ¢i odcizeni
daného prostiedku (nenechat bez dozoru, zabezpeceni v dopravnich prostiedcich,
hotelech apod.)

¢ Hlasit okamzité nadiizenému ptipadnou ztratu ¢i odcizeni prostiedku

Datové nosice prenosnych prostiedkll, které obsahuji osobni udaje, musi vyuzivat Sifrovaci
SW (napf. komprimovany soubor, zip €i rar s ochranou pomoci hesla), za dodrZzovéni tohoto
pravidla je zodpovédny uzivatel prostiedku.
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Doporucujeme provést i Sifrovani datového disku v prenosném notebooku, ktery miize ¢i
obsahuje osobni data. Odpovédnost za nastaveni takového Sifrovani méa spravce IT.

F. Sprava, obnova a udrzba vypocetni techniky

Smyslem udrzby a obnovy vypocetni techniky je uchovat ji v bezproblémovém
a bezporuchovém chodu a také zajisténi dostatecného vykonu prostiedkli vypocetni techniky
ve vztahu K poc¢tu pouzivanych aplikaci.

F. 1. Udrzba osobnich PC

Spravce IT zodpovida za planovani a provadéni Gdrzby hardware osobnich PC, dojde-li
k nekorektnimu chovani pocitace, je uzivatel povinen o tom informovat spravce IT.

F. 2. Udriba LAN sité&

Udrzbu poéitadové sité (HW i SW) zajistuje spravee IT dle pokyni, které pro jednotlivé
produkty (sitové komponenty) dodavaji jejich vyrobci ¢i dodavatelé.

F. 3. Zalohovani dat na serverech

Data ulozena na sitovych tulozistich jsou zabezpecena pted jejich ztratou prostfednictvim
zélohovani na zéalozni média, zalohovani dat provadi spravce IT (inkrementalni a plné
zalohovani ve stanoveném Casovém intervalu), proto se na n¢j také obraceji uzivatelé v ptipadé,
7e potiebuji, aby byla urcitd data obnovena. Pokud dojde k obnové zélohovanych dat,
informuje o tomto kroku spravce IT pfedem feditele (ku) organizace. Po provedené obnov¢ dat
vSichni uZivatelé, kterych se obnovena data tykaji, provedou nejprve aktualizaci stavu osobnich
i jinych udaji na soucasny stav a nasledné teprve zahdji dal$i zpracovani. K provedenym
zaloham dat ma piistup pouze spravce IT.

Systém provadéni Cetnosti zaloh a jejich zabezpeceni je zaznamenano ve vnitropodnikové
smérnici k GDPR.

F. 4. Likvidace datovych nosic¢ii, bezpené mazani dat

Datové nosice, které obsahuji informace s osobnimi idaji a jiné nevefejné informace organizace
(diskety, CD-ROM, flash disky, HDD apod.) ur¢ené k vyfazeni musi byt odevzdany spravci IT,
ktery zajisti jejich bezpetné smazani ¢i fyzickou likvidaci nosice, aby byla minimalizovéana
moznost obnovy dat z takového nosice. Bezpetné smazani/fyzickéd likvidace je provadéna
nasledujicim zplsobem:

¢ CD-ROM, DVD-ROM, CD-RW, DVD-RW: rozfezdno pomoci skartovaciho stroje
nebo manualné¢ znehodnoceno tak, aby nebylo mozné jeho dal§i pouziti (napf.
manualnim rozlomenim)

¢ Flash disky: funkéni disky budou smazény pomoci SW pro bezpe¢né mazani dat,
u nefunkénich bude fyzicky zlikvidovan pamétovy Cip;
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¢ HDD: funkéni disky budou smazany pomoci SW pro bezpetné mazani dat,
u nefunk¢nich probéhne provrtani v oblasti ploten diskii, nebo rozebrani a fyzicka
likvidace magnetické vrstvy;

¢ Zilohovaci kazety: funk¢ni kazety budou smazany pomoci SW pro bezpe¢né mazani
dat, u nefunk¢nich kazet prob&hne rozebrani a paska bude rozstiihana.

Nepouzivana datova media nikdy nelikvidujeme prostym vyhozenim do komunalniho odpadu
pied jejich fyzickou likvidaci popsanou v ptedchozich bodech!

O likvidaci dat bude sepsan ptisluSny zaznam/protokol.

V tomto c¢lanku Vam pfindSime podrobnéj$i sezndmeni s dobami pravniho néaroku u
jednotlivych tiskopisii a osobnich udajii v rdmci mzdové a personalni agendy. Tyto informace
jsou dilezité zejména pro dodrZeni zasady ,,Omezeni uloZeni* dle natizeni GDPR.

Dobu uschovavani zpracovavanych osobnich udaji z mezd a personalistiky pro jednotlivé
zakony urcuje pravni narok. Spravce osobnich udajii v§ak mlZze zvysit délku této doby nad

pravni narok dany zdkonem na zékladé opravnéného zajmu, ktery vSak musi nalezité zdivodnit.

Délka doby uschovavani zpracovavanych tdaja dle pravniho naroku

Zakon cislo Nazev Pravni ndrok Dokumenty
262/2006Sb. Zakonik prace Vypocet mezd 4 roky
582/1991Sb., (§37) Zakon o Dlchodové 30 let Mzdové listy
organizaci a pojisténi
provadeéni soc.
zabezpeceni
582/19915Shb., (§353, DUlchodové 10 let Mzdové listy pro
odst. 4 pism. d) pojisténi pozivatele
starobniho
dlchodu
582/19915Shb., (§353, Evidencni listy 3 roky Stejnopisy ELDP
odst. 4 pism. a) dlchod. poj.
589/1992Sb. Zakon o 10 let Pfehledy,
pojistném na oznamovaci
socialni povinnost,
zabezpeceni kontroly
187/2006Sb.,(§95) Zakon o Nemocenské 10 let Doba do¢. prac.
nemocenském pojisténi neschop., doba
pojisténi karantény, doba
osSetrovani, doba
materské a
rodicovské
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dovolené, doba
otcovské, atd.

48/1997Sb., (§10) Zakon o 10 let Oznamovaci
vefejném povinnost
zdravotnim
pojisténi
592/1992Sb.,(§22,25) | Zakon o 10 let Kontrola,
pojistném na prehledy
verejné
zdravotni
pojisténi
586/19925Sh. Zakon o danich z | Dan ze zavislé 10 let
pfijmu ¢innosti
563/19915Sh. Zakon o vazba na 4 roky Veskera mzdova
ucetnictvi ucetnictvi, legislativa
identifikacni 30 let
osobni udaje,
statistické udaje | 4 roky

Novyv modul GDPR v ramci informac¢niho systému SOL Ekonom

Pro vSechny nase zakazniky jsme pfipravili zcela novy modul GDPR v ramci informacéniho
systtmu SQL Ekonom. Modul vychazi vstfic vSem zdkaznikiim, ktefi budou pottebovat
jednoduse a piehledn¢ evidovat pozadavky a prava fyzickych osob (subjektu tidaju).

Vsechny fyzické osoby z fad zaméstnancii, zékaznikii, dodavateld, klienti organizaci budou
mit od 25. 5. 2018 tfadu novych prav. Kazdd organizace musi o téchto pozadavcich vést

ptehlednou evidenci, kterou doloZi ptipadné kontrole soulad s GDPR.

Jedna se hlavné o tato prava:

Pravo na vymaz (byt zapomenut)
Pravo vznést namitku

Préavo na omezeni zpracovani
Pravo na ptenositelnost udaji

Prava na pfistup k osobnim udajim

Pravo na omezeni automatického rozhodovani

Dale kazda organizace, ktera zpracovava osobni tidaje na zakladé souhlasu, bude muset vést
evidenci téchto souhlasi s datem od kdy, do kdy a k jakému téelu je souhlas platny.

Novy modul umi:
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Evidovat pozadavky fyzickych osob v rozsahu novych prav

Evidovat souhlasy ke zpracovani osobnich tdajt podle jednotlivych ucelt
Uchovavat veskerou dokumentaci k praviim fyzickych osob a jejich souhlastim
Sledovat, zda pozadavky jsou feSeny v zakonem stanoven¢ lhiité

Zobrazovat podklady pro kontrolni organ

a dalsi

3% Zadosti fyzickych osob. ==y %
0K XKonec 7 Filr oHledej & Editace  01. Zadosti GDPR v B
“le m e =alv x o8
Hiavni Adresat Volny text
Druh poZadaviu v E| [Préve aa vymaz Advosit ey Lotem ipsum dolor sit amet, Gonsectetur adipiscing
elit. Duis nibh est, tempor id, tempus sit amet, facilisis
Puofadové Eisln 20180011 Interni Eislo iin, erat. In hac habitasse platea dictumst. Donec
fermentum, pede vitae hendrerit sadales, odio lacus
Datum poZadavku 442018 Ulice,&p U smritku 30 mattis ante, non ultrices ligula tellus et massa.
Praesent placerat est sex 3
Datum pFedéni 2642018 Datum vyfizani 2942018 Oddélani
Popis PoZadavek pana Jana Novéka na vymazéani asobnich dajii z databize Mésto Jetitice
Vysledek Zadosti bylo vhoviina Pst 54856 B augue lg\\iquum erat volutpat. Maecenas posuere sem
4 vitae elit.
T Pofodort sk Ditum podadiavius Dasum yizent Datum predtini Fopis Vel text Fims Inte Eidda Oddbleri Uice o
L 0180011442018 2942008 2642018 Poadavek pana Jana Novika navymazéni osobnich ddoji zdatabfize  (BLOB]  JanNovik . Usmd3o
20180010 442018 (Blob) SOFTBIT SC [
20180009 442018 dysndgtein (BLOB)  MITSUI & CC 2 ydfgdd sgvbsbhns 31
20180008 442018 (Blob)
20180007 442018 {Blob) MITSUL& CC 2 ydfgdd
20180006 442018 {Blob) MITSUL& CC 2 ydfgdd sgvhsbhns 31
20180005 442018 (BLOB)  MITSUI & CC 2 ydfqdd sqvhsbhns 31
20180004 4.42018 (Blob) MS-KART 0
20180002 4.42018 (Blob)
20180003 4.42018 (Blob)
20180002 4.4.2018 (Blob)
20180001 442018 (Blob)
v
< >
Tridani: Podminky: 1

Obrazek: Formular zadosti o prava fyzickych osob

Cenu nového modulu jsme stanovili podle sou¢tu poctu fyzickych osob, které kazda spole€nost
zpracovava, tj. pocet zameéstnanct, pocet dodavatelll a odbératelt z fad fyzickych osob, pocet
klientt, déti atd.

Cenik, uzivatelé IS SQL Ekonom:

Do 500 FO Do 1000 FO Do 3000 FO Do 5000
Cenado 25. 5. 2018 | 1000,- K¢ 2000,- K¢ 3000,- K¢ 4000,- K¢
Cenapo 25.5.2018 | 1600,- K¢ 3000,- K¢ 4600,- K¢ 5600,- K¢
Cenik, zakaznici, ktefi nevlastni IS SQL Ekonom
Do 500 FO Do 1000 FO Do 3000 FO Do 5000
Cenado 25. 5. 2018 | 1700,- K¢ 2700,- K¢ 3700,- K¢ 4700,- K¢
Cenapo 25.5. 2018 | 2300,- K¢ 3700,- K¢ 5300,- K¢ 6300,- K¢

Modul si miZeme objednat piimo formou zaslani emailové objednavky na email

softbit@softbit.cz. Pii objednavce sdélte, prosime, do poctu fyzickych osob, které Vase
organizace spravuje a dale zda jste uzivateli IS SQL Ekonom ¢i ne.

Na zédklad¢ objednavky Vam vystavime licencni smlouvu a dodame software pro evidenci
pozadavkl a prav fyzickych osob podle GDPR.
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Nasi prioritou je dodavat nasim zakaznikim kompletni sluzby. Z tohoto duvodu Vam
nabizime poskytovani sluZeb pro feSeni GDPR.
Radi Vam umime nabidnout:

®» 7pracovani ivodniho vnitiniho auditu k evidenci, uchovavani a zabezpeceni
veskerych informaci o fyzickych osobach, a to jak v elektronické, tak i v listinné
podobé

® na zakladé tohoto auditu je zpracovana vnitropodnikova smérnice k naklddani s
osobnimi tdaji podle nafizeni GDPR, ktera popisuje jednotlivé ¢asti v informacnich
systémech a evidenci dokumentii ve Vasi spolec¢nosti a navrhujeme takova feSeni,
ktera povedou k zajisténi vyssi bezpecnosti dat o fyzickych osobach

= toto by mél byt zacatek nasi spoluprace. Doporucuji revizi vnitropodnikové smérnice
vzdy za urcité obdobi (rok asi idealni), kdy se provedou inventarizace zmén proti
ptedchozimu obdobi a vyhodnoti se provedené zmény

» $koleni vSech pracovnikil spolecnosti, kteti ptichdzeji do styku s osobnimi udaji
subjektu udajii

®» s kazdym klientem k tomuto uzavirdme smlouvu pro sluzby ,,Povéience pro ochranu
osobnich udaji“, kde Vam garantujeme zajiSténi komplexniho servisu k GDPR
vcetné metodické podpory. Tato sluzba je standardné bez Zadného pausalniho
poplatku.

®» v piipad¢, ze by ve Vasi spolec¢nosti doslo k incidentu se ztratou osobnich dat a byli
jste za tuto chybu vySetfovani, nabizime i1 spolupraci pti feSeni téchto situaci. Nejsme
vSak pravnici tak, abychom Vas zastupovali u ptipadného soudu. Vétim, ze s nasi
pomoci se témto udalostem vSak vyhnete.

Cenik nabizenych sluzeb

GDPR — vnitropodnikova smérnice 7,000,00 K¢

Prace spojené s lokalizaci smérnice na podminky 900,00 K¢

Vasi spolecnosti

Odborné skoleni pracovniki spole¢nosti v oblasti 1.200,00 K¢

ochrany osobnich dat

Cestovni vydaje pfi osobnich navstévach 9,00 K¢&/km + 450,00 K¢/hod
straveny Cas na cest¢

Sluzby ,,Povétence pro ochranu osobnich dat* Bez pausalniho poplatku hodinovou

sazbou
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NA ZAVER

Pevné véfime, Ze informace, které jsme Vam poskytli vtomto nasem novém magazinu, jsou pro Vdas

uzitecné a praktické.

Za cely kolektiv pracovnikd firmy Vam preji krasné proZziti letnich mésicli a dovolenych.
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Softbit software, s.r.o.
Nad Dubinkou1634

Tomas Urban
feditel spole¢nosti

516 01 Rychnov nad Knéznou

Tel.: 494 532 202, 494 534 354; fax: 494 377 63
e-mail: softhit@softbit.cz
www.softbit.cz
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