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Vézeni uzivatelé naSich informacnich systémi,

pro vSechny naSe uzivatele jsme ptipravili nové ¢islo naseho nepravidelného magazinu vénovaného
tématice ochrany osobnich tidaji podle GDPR. Nacerpali jsme dal$i poznatky, které si myslime, Ze budou
pro Vas piinosné.

V tadé ptipadl Cerpame piimo z informaci uvolnénych Ufadem pro ochranu osobnich tidaji doplnénych o
nase poznamky.

Vétime, ze pro Vas informace, které ziskate diky nasemu dalSimu magazinu, budou uzite¢né pfi lepSim
zajisténi procesl v ochran¢ osobnich udaji ve Vasi organizaci podle GDPR.

Prejeme

Vam prijemné
Cteni

Ing. Dana Peremska
pracovnik zakaznické podpory
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Analvyza rizik — zakladni pozadavek GDPR

Analyza rizik je nezbytna pro spravné zpracovani osobnich udaji. Z této analyzy by méla vychazet
vSechna dal$i opatieni tykajici se zpracovani osobnich tidajli. Pti zpracovani analyzy je dulezité brat rizika
Z pohledu subjektu tdajt a ne z pohledu spravce udajt.

Aktivum (asset)

Hodnota, kterou chceme chranit pted hrozbami (majetek, zafizeni, obraz, software, auta, pocitace, strojni
vybaveni, data a osobni udaje,...).

Hrozba (threat)

Negativni udalosti, osoby ¢i aktivity, které maji zajem ¢i potencial poskodit aktivum (hodnotu), hrozba ma
nezadouci vliv na bezpecnost nebo miize zplsobit Skodu, ztratu, ¢i nezddouci zménu. Hrozba zplisobuje
Skody, které lze vycislit jako ztratu, tzn. ndklady na znovuobnoveni aktiv nebo naklady na odstranéni
nasledkt $kod. Dulezité je rozeznat Giroven nebezpecnosti hrozby.

V" Zivelné pohromy — povodei, pozar, kalamita

v" havarie — dopravni nehoda, kontaminace vody, vybuch, radiace

V" spoletenské jevy — vale¢ny konflikt, zlo¢in

V" ekonomické jevy — finanéni krize, pohyb ménového kurzu, nedostupnost tvéru

v" chovani jednotlived — chyba obsluhy, kradeZ, neopravnéné uzivani &i zneuziti pravomoci

Zranitelnost (vulnerability)
Oznaceni slabiny ¢i nedostatku aktiva, ktery umoznuje uplatnéni hrozby.
Riziko (risk)

Potenciondlni problém, nebezpec¢i vzniku Skody, moznost selhani nebo netispéchu, poskozeni, ztraty ¢i
znic¢eni. Pravdépodobnost, Ze hrozba narusi diveérnost, integritu nebo dostupnost.

Diivérnost, integrita, dostupnost (confidentality, integrity, availability)

integrita — zajisténi spravnosti a uplnosti informaci

naruseni integrity — nezadouci zména dat nebo osobnich udaju

diivérnost — informace a osobni udaje jsou pfistupné nebo sdéleny pouze opravnénym osobam
naruseni davérnosti — nezadouci zpfistupnéni urcitych informaci, dat nebo osobnich udaji
dostupnost — piistupnost informaci, dat a osobnich tdajt pro opravnéné uzivatele v pfipadé potieb

AN N NN

Opati‘eni (countermeasure)

Opatieni, kterd jsme ud¢lali pro sniZeni zranitelnosti. Fyzickd, logicka a administrativni bezpecnost.
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Poskytoval cloudu Je zpracovatelem — ano ¢i ne?

Zpracovatel je takova osoba, ktera zpracovava osobni tdaje pro spravce.

Zpracovani je jakakoli operace nebo soubor operaci s osobnimi idaji ¢i se soubory
osobnich udaja, ktera je provadéna pomoci ¢i bez pomoci automatizovanych postupt,
jako je mimo jiné i ulozeni.

Dale existuje zasada integrity a divérnosti, dle které spravci i zpracovateli musi
zpracovavat osobni udaje zplsobem, jenz zajisti nalezité zabezpeCeni osobnich
udajii véetné jejich ochrany pomoci vhodnych technickych nebo organizac¢nich
opatieni pted neopravnénym nebo protipravnim zpracovanim a ptfed ndhodnou ztratou,
zni¢enim ¢i poskozenim.

Dtivod 81 Obecného natizeni EU o ochrané osobnich udaju stanovuje: ,, Provadeni
zpracovani zpracovatelem by se mélo ridit smlouvou nebo jinym pravnim aktem podle
prava Unie nebo c¢lenského statu, které by zavazovaly zpracovatele viici spravci a v nichz by
byl stanoven predmeét a doba trvani zpracovani, povaha a ucely zpracovani, typ osobnich udajii a kategorie
subjektii udaju, s prihlédnutim ke konkrétmim ukoliim a povinnosti zpracovatele v souvislosti se
zpracovanim, jez ma byt provedeno, a riziko pro prava a svobody subjektii udajii.

Zpracovatel se stiva zpracovatelem Vv momenté, kdy zacne z pokynu spravce
zpracovavat osobni udaje. Zda ma zpracovatel pfistup k osobnim tdajim ¢i nikoli,
nehraje Zadnou roli. Samo ulozeni a uchovavani je operaci zpracovani. Dle vyse
zminénych definic je tedy patrné, ze poskytovatel cloudu je zpracovatelem.

GDPR chrani subjekty udajli nejen pted moznym zneuzitim osobnich idaja, ale i pied jejich ztratou nebo
znehodnocenim. Dalsi povinnosti dle GDPR je schopnost obnovit dostupnost osobnich udaji. Tuto
povinnost Ize definovat jako povinnost provadét zalohy. Poskytovatel cloudu ma z povahy véci kontrolu
nad daty a pokud by napfiklad ,,vypnul* servery, doslo by ke ztrat¢ dat.

WP29 (Pracovni skupina pro ochranu udaju ziizena podle ¢lanku 29) vydala piimo ke
cloud computingu toto vyjadieni: ,, Pokud poskytovatel cloudovych sluzeb zajistuje
prostredky a platformy a jednd jménem zakaznika cloudovych sluzeb, pak se povazuje
za zpracovatele udajii.

Biometricka identifikace a autentizace — myty a omyly
Podle zpravy vypracované evropskym inspektorem ochrany udaji a $panélskym Utadem pro ochranu
osobnich udajii Vam pfinaSime 14 nejcastéjSich mytli a omyll souvisejicich s biometrickou identifikaci a
autentizaci.

Identifikace je postup porovnani dat jednotlivce, aby byl identifikovan ve vztahu
k tdajam kazdého jednotlivce v ramci této skupiny.
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Autentizace je ovéteni identity subjektu (osoby, systému). Porovnava pouze udaje daného
subjektu s tdaji tvrzené identity.

Zpisoby autentizace:

“* co subjekt ma — identifika¢ni karta, dokument, platebni karta, atd.

“* co subjekt zna — heslo, PIN, atd.

“» ¢im subjekt je — biometrické udaje

Jedna se o udaje, které jsou pro kazdého jedince unikatni a jednoznacné jej identifikuji.
Naptiklad snimek obliceje, otisk prstu, snimek o¢ni duhovky, snimek sitnice, podpis,
hlas.

14 mvtu a omylu:

1. ,,Biometricka informace je uchovavana v samotném algoritmu.*

Algoritmus je metoda, pfednastavend sada operaci nebo navod, nikoli vSak prostiedek pro uchovavani
biometrickych 1daji. Shromazdéné biometrické informace jsou zpracovavany dle standardné
definovanych postupti a vysledek tohoto postupu je uloZen v datovych zaznamech, tzv. podpisech,
vzorcich nebo $ablonach. Tyto vzorce ¢iselné zaznamenavaji fyzické vlastnosti, ¢imz umoznuji rozlisit
jednotlivé osoby. Existuji vSak techniky strojového uceni, které predavaji ¢asti svych tréninkovych
datovych sad modeltim, které vytvareji. Nékteré z téchto technik jsou uzivané pii biometrické identifikaci
a autentizaci.

2. ,,Uzivani biometrickych udaji je stejné rusivé jako jakykoliv jiny identifika¢ni/autentizacni
systém.*

Shromazdéné biometrické tdaje odhaluji o subjektu v prib¢hu procesu autentizace a identifikace vice
informaci nez hesla nebo certifikaty. O subjektu mohou byt odhaleny tdaje jako rasa, pohlavi, dusevni stav,
nemoci, genetické vlastnosti, fyzické vady, uzivani latek atd.

3. ,,Biometricka identifikace/autentizace je piresna.*

Biometricka identifikace/autentizace je zaloZena na pravdépodobnosti, neni tedy piresna jako heslo
nebo certifikaty. Piikladem je otisk prstu, ktery je z 96% podobny jednomu z X. Existuje ur¢itd mira
chybné shody a chybné neshody, kterd zavisi na snimacim zatizeni a podminkach, za kterych se sejmuti
uskutecnilo (svétlo, Cistota senzoru,...). Pfesnost nekterych biometrickych udajii (napf. otisk prstlt) zavisi
na véku osoby a je ovlivnéna jejim starnutim.

4. ,,Biometricka identifikace/autentizace je natolik pfesna, aby vZdy rozliSila mezi dvéma osobami.*

Biometrickd podobnost mezi sourozenci nebo piibuznymi je pro biometrické systémy matouci. Také
podminky v nekontrolovanych prostfedcich (rozpoznévani obliCeje na vefejném prostranstvi, uzivani
obli¢ejovych nebo antivirovych masek) vedou ke zvySené chybovosti a zdmeéna je tedy pravdépodobnéjsi.
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5. ,,Biometricka identifikace/autentizace je vhodna pro vSechny osoby.*

Nékteri lidé nemohou uzivat urcity typ biometricky, jelikoz systém nerozpozna jejich fyzické vlastnosti.
Jedna se o ptipady zranéni, nehod, zdravotniho stavu (napt. ochrnuti) atd. Nékteré nekompatibility mohou
byt docasné jiné trvalé. Trvald biometricka nekompatibilita miize byt jednim z faktori vedoucich az ke
spolecenskému vylouceni.

6. ,,Postup biometrické identifikace/autentizace nelze obejit.*

Existuji postupy a techniky, které umoziuji obejit biometrické autentizacni systémy a predstirat
identitu jiné osoby. Piikladem je pouzivani masek nebo kopirovani otiski prstl, k ¢emuz neni potieba mit
rozséhle technické znalosti ¢i ekonomické zdroje. Nékteré postupy a techniky jsou specidlné navrzeny
K pfelsténi obrazovych rozpoznavacich systémt a mohou byt uzity k pielsténi biometrické identifikace.
Jedna se o tzv. ,,nepratelské systémy*.

7. ,,Biometricka informace nemiiZe byt prozrazena.*

VétSina osobnich biometrickych vlastnosti neni chranéna a miiZe byt zachycena na dalku (napft.
oblicej, otisky prstii, smér pohybu, atd.).

8. ,,Jakékoliv biometrické zpracovani piredpoklada identifikaci/autentizaci.*

Neni nezbytné nutné, aby biometrické zpracovani obsahovalo identifikaci nebo autentizaci. Napiiklad
zpracovani biometrickych udaji pohybu mysi vyuzivané k urceni toho, zda k webové strance ptistupuje
robot, vyuziva zachazeni s biometrickou informaci pro ucely rozliSeni ¢lovéka od stroje. Zpracovani
biometrickych udaji mtze byt také provadéno ke zjisténi, zda se lidsky nebo zviteci narusitel pohybuje
Vv urcitém prostoru nebo v piipadé digitalnich systému rozliSujicich muze, Zeny a déti.

9. ,,Biometrické identifikacni/autentizacni systémy jsou pro uzivatele bezpe¢néjsi.«

V kazdém systému, ve kterém jsou zpracovavany biometrické udaje, miize dojit k poruSeni
zabezpeceni. Neopravnény piistup k biometrickym udajim v systému by umoznil nebo uleh¢il (v ptipadé
vice autentizacnich faktort) pfistup k dal§im systémim uzivajicim tytéz biometrické udaje. Nasledek by
mohl byt stejny jako v pfipadé pouzivani stejného hesla u riznych odlisnych systémi. Rozdilem je vsak,
ze jednou kompromitovana biometricka informace nemuze byt zménéna nebo zrusena, jako v pripad¢ hesla.

10. ,,Biometricka autentizace je silna.*

Silny autentiza¢ni systém je takovy, ktery vyZzaduje poskytnuti alespont dvou faktori z toho, co znate, mate
nebo jste (biometrika). Autentizacni proces pouzivajici pouze biometrické udaje je tedy dle této definice
slaby. Biometricka autentizace Casto vyzaduje piedchozi registraci nebo identifikaci, u které (napf.
rozpoznavani obli¢eje) je nutné porovnani s fotografii v dokladu totoznosti. Pokud je ale po
identifika¢nim postupu autentiza¢ni proces pouze biometricky, je systém slaby.
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11. ,,Biometricka identifikace/autentizace je uzivatelsky privétivéjsi.«

Zalezi na pouzité technologii, okolnostech, vnimani a kultufe kazdého uzivatele. Kromé toho, Ze
biometricka identifikace/autentizace neni vhodna pro vSechny osoby, mohou nastat 1 dalsi problémy, které
negativné ovlivni vnimani uzivatele. Jedna se o pocit naruseni soukromi, selhdni biometrickych systému,
které zabrani ptistupu ke sluzbam, neexistence nebo nevhodnost nebiometrickych alternativ nebo potieba
provést registraci u kazdé entity.

12. ,,Biometrickou informaci pfevedenou do hashe nelze obnovit.*

Existuji studie, které ukazuji, Ze hash miZe byt ,,navratny“, tzn. Ze je mozné ziskat piivodni biometricky
vzor, a to zvlasté v pripade, kdyz je poruseno tajemstvi klice uzitého ke generovani hashe.

13. ,,UloZena biometricka informace neumoZiiuje rekonstrukci piivodni biometrické informace, ze
které byla ziskana.“

UloZena biometricka informace umoziiuje ¢aste¢nou rekonstrukci pavodniho biometrického udaje
(napf. obli¢ej). Casteéna rekonstrukce biometrického tidaje ma &asto dostatenou piesnost pro to, aby ji
jiny biometricky systém rozpoznal jako plvodni daj. Existuji napf. studie oblicejové biometrické
informace, které ukazuji, ze je mozné ziskat vérohodné zobrazeni z robotického portrétu (pocitacem
vytvoreny portrét). Piesnost rekonstrukce zavisi na mnozstvi shromazdénych biometrickych informaci.

14. ,,Biometricka informace neni interoperabilni.*

Systémy zpracovavajici biometrické informace jsou vyvijeny podle takovych standardd, aby se zajistila
jejich interoperabilita. Systémy, které porovnavaji vysledek hashovaci funkce aplikované na biometrické
vzory, mohou byt interoperabilni jednoduchou metodou, a to sdilenim klich pouzitych pti hashovacim
procesul.

Zdroj: Urad pro ochranu osobnich iidajii
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Nabidka zakladnich sluzeb GDPR

Nasi prioritou je dodavat nasim zdkazniklim kompletni sluzby. Z tohoto diivodu naSe spole¢nost rozsitila
v roce 2017 nabidku o poskytovani sluzeb v oblasti spravy a ochrany osobnich daji. V soucasné dobé
nase sluzby v této oblasti vyuziva vice jak 100 zakaznikli z riznych oblasti statni spravy i podnikatelského
svéta.

Radi Vam umime nabidnout:

V" Zpracovani avodniho vnitiniho auditu k evidenci, uchovavani a zabezpeéeni veskerych informaci o
fyzickych osobéch, a to jak v elektronické, tak i v listinné podobé.

v" Na zékladé tohoto auditu je zpracovana vnitropodnikova smérnice k nakladani s osobnimi tdaji

podle nafizeni GDPR, kterda popisuje jednotlivé casti v informaénich systémech a evidenci

dokumentii ve Vasi spole¢nosti a navrhujeme takova feSeni, kterda povedou k zajisténi vyssi

bezpecnosti dat o fyzickych osobach.

Toto by mél byt zacatek nasi spoluprace. Doporucujeme revizi vnitropodnikové smérnice vzdy za

ur¢ité obdobi (idedlni rok), kdy se provedou inventarizace zmén proti ptedchozimu obdobi a

vyhodnoti se provedené zmény.

Skoleni viech pracovnikit spole¢nosti, ktefi piichazeji do styku s osobnimi udaji subjektu udaj.

S kazdym klientem k tomuto uzavirame smlouvu pro sluzby ,,Povéfence pro ochranu osobnich

udaji“, kde Vam garantujeme zajisténi komplexniho servisu pro sluzby k GDPR vcetné metodické

podpory. Tato sluzba je standardné bez Zadného pausalniho poplatku.

V piipad¢, ze by ve Vasi spolecnosti doslo k incidentu se ztratou osobnich dat a byli jste za tuto

chybu vySetfovani, nabizime i spolupraci pifi feSeni téchto situaci. Nejsme vSak pravnici tak,

abychom Vs zastupovali u pfipadného soudu. VE&fim, ze s nasi pomoci se t€émto udalostem vSak

vyhnete.

SN <

AN

Cenik zakladnich sluzeb GDPR

e-mail: tomas.urban@softbit.cz
tel.: 603 449 244

900,- K¢/hod

Ceny jsou uvedeny bez DPH 21 %.
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Nabidka sluzeb GDPR — pro nasSe zakazniky

V minulych letech jsme se vSemi zédkazniky v oblasti GDPR zpracovali zédkladni pravidla pro ochranu a
spravu osobnich udaju fyzickych osob véetné Skoleni odpoveédnych pracovniki v jednotlivych organizacich
a spolecnostech.

Vzhledem k tomu, ze téma ochrany osobnich udaju fyzickych osob se neustale vyviji, ani nase spole¢na
préce v této oblasti by neméla skoncit. Jak vite, letos v dubnu nasi zdkonodarci kone¢né schvalili Adaptacni
zakon c¢islo 110/2019 Sb., ktery upravuje ¢ast problematiky v ochrané osobnich udaji podle nafizeni
GDPR. Pripravili jsme proto pro Vas nabidku pro aktualizaci opatfeni pro ochranu osobnich udaji prave
ve Vasi spolecnosti ¢i organizaci.

Nabidka obsahuje tyto sluzby:

Cenik sluzeb GDPR

Aktualizace smérnice

Nabizime aktualizaci smérnice podle
Ceského adaptaéniho zakona a
aktualnich vyklada nafizeni GDPR.
Aktualizovanou smérnici Vam
pfedame v tiSténé i elektronické
podobg.

900,- K¢/hod

Revize

Provedeme revizi vSech ¢innosti
spojenych s ochranou a spravou
osobnich dat. Zkontrolujeme opatient,
ktera byla provedena v souvislosti se
zavedenim ochrany osobnich udajii <
podle GDPR. O vysledku revize pro

Vas sestavime zpravu.

900,- K¢/hod

. Ceny nezahrnuji cestovni vydaje a jsou
Skoleni pracovniku uvedeny bez DPH 21 %.

Déle nabizime individualni Skoleni pro pracovniky organizace ¢i spolenosti v ochran¢ osobnich udajt
fyzickych osob se zamétenim na aktudlni stav legislativy a upozornime na nejcastéjsi chyby.
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NA ZAVER
Pevné véfime, Ze jste si nasli ¢as na nd§ magazin GDPR a Ze nami poskytnuté informace, jsou pro Vas
uzitecné a praktické.

Za cely kolektiv pracovniki firmy Vam pteji hezky den a hodné sil do nésledujicich mésict.
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Tomas Urban
feditel spolecnosti
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softwareww
Softbit Software, s.r.o.
Nad Dubinkou 1634
516 01 Rychnov nad Knéznou
Tel.: 494 532 202, 494 534 354, fax: 494 377 63
e-mail: softbit@softbit.cz

www.softbit.cz
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Tomas URBAN
(tel. 603 449 244)

feditel spolecnosti

programator ucetnictvi

ANANAN

metodicky konzultant
informacnich systémi

Simona URBANOVA
(tel. 736 753 733)

ekonomka

v" metodicka konzultantka
informacnich systémi

Ing. Jeronym HOLY
(tel. 736 159 010)
programator majetek,
vyroba, jidelna

v metodicky konzultant
informacnich systému

Ing. Radim HOLY
(tel. 604 632 774)
v programator sklady,
prodej, odbyt
v metodicky konzultant
informacnich systémi

(tel. 736 753 735)
administrativni pracovnice

4 péce o zakazniky

David SMEJKAL
(tel. 603 365 779)

hardware
konzultant Vema HR, mzdy

metodicky konzultant
informacnich systému

Tomas HOLY

v programator
v konzultant

ANANRN

Bc. Radek BERANEK
(tel. 736 753 734)

vSeobecny programator
konzultant Vema HR

metodicky konzultant
informacnich systémi

David URBAN

v vSeobecny programator




