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Vézeni uzivatelé naSich informacnich systémi,

pro vSechny naSe uzivatele jsme ptipravili nové ¢islo naseho nepravidelného magazinu vénovaného
tématice ochrany osobnich tidaji podle GDPR. Nacerpali jsme dalsi poznatky, které si myslime, Ze budou
pro Vas piinosné.

V tadé ptipadi ¢erpame piimo z informaci uvolnénych Utadem pro ochranu osobnich udajii doplnénych o
nase poznamky.

Vétime, ze pro Vas informace, které ziskate diky nasemu dal§imu magazinu, budou uzite¢né pii lepSim
zajisténi procesl v ochran¢ osobnich udaji ve Vasi organizaci podle GDPR.

Prejeme

Vam prijemné
¢teni

Bc. Dana Peremska
pracovnik zdkaznické podpory
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Nabidka sluzeb GDPR

Nase spolecnost rozsifila v roce 2017 nabidku o poskytovani sluZeb v oblasti spravy a ochrany osobnich
udajti. V soucasné dob¢ nase sluzby v této oblasti vyuziva vice jak 100 zédkaznikd z rliznych oblasti statni
spravy i podnikatelského svéta.

V lofiském roce jsme se vSemi zdkazniky v oblasti GDPR zpracovali zakladni pravidla pro ochranu a spravu
osobnich udaju fyzickych osob vcetné Skoleni odpovédnych pracovnikii v jednotlivych organizacich a
spolecnostech.

Vzhledem k tomu, ze téma ochrany osobnich udaju fyzickych osob se neustale vyviji, ani nase spole¢na
prace v této oblasti by neméla skoncit. Jak vite, letos v dubnu nasi zakonodarci kone¢né schvalili Adaptacni
zékon ¢islo 110/2019 Sb., ktery upravuje cast problematiky v ochran¢ osobnich udaji podle nafizeni
GDPR. Pripravili jsme proto pro Vas nabidku pro aktualizaci opatfeni pro ochranu osobnich udaji prave
ve Vasi spolecnosti ¢i organizaci.

Nabidka naSich sluzeb GDPR na léto 2019 obsahuje tyto sluzby:
Cenik sluzeb GDPR

Aktualizace smérnice

Nabizime aktualizaci smérnice podle
Ceského adaptaéniho zakona a
aktualnich vykladt natizeni GDPR.
Aktualizovanou smérnici Vam
predame v tisténé i elektronické
podobé.

900,- K¢/hod

Revize

Provedeme revizi vSech ¢innosti
spojenych s ochranou a spravou
osobnich dat. Zkontrolujeme opatieni,
ktera byla provedena v souvislosti se
zavedenim ochrany osobnich udaji
podle GDPR. O vysledku revize pro
Vas sestavime zpravu.

900,- K¢/hod

. Ceny nezahrnuji cestovni vydaje a jsou
Skoleni pracovniku uvedeny bez DPH 21 %.

Déle nabizime individualni Skoleni pro pracovniky organizace ¢i spole¢nosti v ochran¢ osobnich udaja
fyzickych osob se zamétenim na aktualni stav legislativy a upozornime na nejcastéjsi chyby.
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Jak zrevidovat dokumentaci

Po schvaleni Adapta¢niho zdkona ¢. 110/2019 Sb., o zpracovani osobnich Udaji, je nutné
provést revizi dokumentace upravujici zpracovani osobnich tdaji v organizaci. Tuto
revizi je dilezité provést zejména tam, kde dokumenty odkazovaly na ptedchozi
zakon o ochran¢ osobnich tdaji ¢. 101/2000 Sbh. Ackoliv se zmény vzniklé
ucinnosti Adaptacniho zékona mohou zdat nepodstatné, doporucujeme nepodcenit
revizi dokumentace. Revize je vhodna pro zhodnoceni dopadiit GDPR za uplynuly rok na
provoz organizace a také je vhodna k napravé pfipadnych nedokonalosti.

Vé&kova hranice pro udéleni souhlasu se zpracovanim udaji u nezletilych osob je nové
stanovena na 15 let. Je tedy vhodné, aby organizace, ve kterych dochazi ke zpracovani
osobnich udaji nezletilych osob, a to v souvislosti s nabidkou sluzeb informacni
spoleCnosti (online), zrevidovali stavajici podobu souhlasii a nastaveni vékové
hranice, od niz je nezletily opravnén k ud€leni souhlasu se zpracovanim udaju.

Nejedna se pouze o formdlni Uipravu v dokumentaci a ptipadnou zménu veékové hranice.
Je tfteba provést procesni opatfeni, jehoz pomoci spravce béhem ziskédvani souhlasu
pfiméfenym zplsobem ovéfi, Ze subjekt idaji dané vékové hranice dosahl. Toto procesni
opatieni je vSak z praktického hlediska problém v ptipad¢ udé€leni souhlasu pies internet,
jelikoZ spravce tdaji mé zna¢n€é omezené moznosti ovéteni identity subjektu tidajl, aniz by se
vyvaroval nepfimétené slozitého a administrativné naro¢ného procesu ziskavani souhlasu.
Pro zjisténi dosazeni vékové hranice k udéleni souhlasu bude rozhodujici, zda se jedna o
sluzbu urcenou primarn€ pro déti/nezletilé nebo se jednd o sluzbu k opravnénému uZiti
nezletilymi osobami, ale bez primarniho uréeni pro né. V tomto pfipadé nelze klast na spravce nepiiméiené
pozadavky na ovéfovani dosaZeni vékové hranice.

Nové podle ust. § 10 zdkona €. 110/2019 Sb., o zpracovani osobnich udajii, nemusi spravce
provadét posouzeni vlivu na ochranu osobnich udajti pfed zah4jenim nové operace jejich
zpracovani, pokud mu jiny pravni predpis stanovi povinnost takové zpracovani
osobnich udaji provést. Je tedy nutné upravit dokumentaci i v této oblasti. Jestlize
spravce vyhodnoti, zZe urcité operace zpracovani musi provadét ze zakona, je dobré do
dokumentace k GDPR uvést, o jaké typy zpracovani udaji se jedna a z jakého divodu je
provadi (nejlépe s odkazem na ptislusna ustanoveni konkrétniho zadkona).

Podle zakona ¢. 253/2008 Sb., o n€kterych opatienich proti legalizaci vynost z trestné ¢innosti
a financovani terorismu, musi fada tzv. povinnych osob provadét identifikaci subjekth
udajii (Casto v postaveni klienta) v Sirokém rozsahu, véetné rodného cisla nebo ¢isla
identifikaéniho dokladu. Timto zakonem tedy odpada nutnost provadét posouzeni vlivu
na ochranu udajii. Povinnosti spravce je identifikace, musi tedy zpracovat idaje. V daném
pripadé¢ je pak nezbytné pouze nastavit pfiméfena bezpecnostni a procesni opatieni k zajisténi

bezpecnosti udajl.
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Dle nového ust. § 47 zédkona €. 110/2019 Sb., o zpracovani osobnich tidaji, je ml¢enlivost
zaméstnancu V oblasti osobnich udajl, s nimiz se dostanou do kontaktu zarazena

v Hlavé IV zdkona, jez pojednavd o ochran€ osobnich udaji pfi zajisStovéani
obrannych a bezpeénostnich zajmi CR.

S ucinnosti zékona ¢. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti s piijetim
zdkona o zpracovani osobnich dajt, doslo k dil¢im zméndm nékterych zdkond. Je
nutné posoudit, zda na konkrétniho spravce ¢i zpracovatele osobnich udaji dopadaji
1 tyto dil¢i zmé&ny nékterych zdkonl. Zmény se tykaji pouze specifickych spravci, a
to sektor civilniho letectvi, notafi, advokati, justice, Ceské narodni banka nebo policie.

Pro nékteré vetejné organy Se upfesiuji pravidla pro stanoveni pozice povétrence, avsak i ty nejsou pro
vétSinu spravel podstatné (piedevsim pro spravee ze soukromého sektoru).

Dals§i zmény s G¢innosti Adaptacniho zdkona se nachazeji ve spravnim fadu nebo
v obCanském soudnim tadu. Ve vécech ochrany osobnich udajii se subjekt tdaji mize
Vv fizeni dat zastupovat i pravnickou osobou, jejiz zisk se nerozdéluje a k jejimz
¢innostem uvedenym v zakladatelském pravnim jednani patii ochrana prav subjektii
udaju. V takovych ptipadech za pravnickou osobu jedna povéfeny zaméstnanec nebo
¢len, ktery ma vysokoskolské pravnické vzdélani, jez se podle zvlastnich predpist vyzaduje

pro vykon advokacie.
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Pokuta od UOOU — zohledné&ni konkrétni okolnosti

Utad pro ochranu osobnich tidajii (dale jen UOOU) vzdy pii stanoveni vyse pokut za
poruseni GDPR zohledniuje konkrétni okolnosti piipadu. Zohlednéni konkrétnich
okolnosti pfipadu piedstavuje, Ze se uplatni princip individualizace spravnich pokut.
Vycet okolnosti, které dozorovy tfad musi pii uklddani pokuty v konkrétnim ptipadé
zohlednit, 1ze nalézt v ¢l. 83 odst. 2 GDPR.

Ptikladem lze uvést povahu, zdvaznost a délku trvani poruseni s pfihlédnutim k povaze,
rozsahu ¢i Ucelu dotéeného zpracovani, jakoz 1 k poctu dotenych subjektl idaji a mire
Skody, jez jim byla zptisobena, o kroky podniknuté spravcem nebo zpracovatelem ke
zmirnéni Skod zpisobenych subjektim udaji, o kategorie osobnich tidaji dotcenych
danym porusenim ¢i o zptsob, jakym se dozorovy ufad o poruseni dozvédél, zejména
zda a v jaké mife spravce nebo zpracovatel poruseni oznamil.

Polehcujici a pritéZujici okolnosti se mohou projevovat pred spachanim ptestupku, v prubéhu pachani
ptestupku nebo 1 po spachani prestupku.

Nize jsme pro Vas vybrali nékolik ptikladi z praxe, ve kterych se muzete docist, jaka okolnost je
polehcujici a jakd Vam naopak pfitizi.

Priklady okolnosti zvySujici a snizujici zavaznost poruseni GDPR:

Ve veci ¢. j. UOOU-00178/19 porusila spolecnost zasadu zakonnosti, korektnosti a transparentnosti tim,
Ze subjekty udajii neinformovala o zpracovani osobnich udajii prostrednictvim GPS lokatoru, jez byly
umisteny ve vozidlech, a dale o totoznosti a kontaktnich udajich sprdavce osobnich udaju, o ucelech
zpracovani, pro které jsou osobni udaje urceny, a pravnim zakladu pro zpracovani, o dobé ulozeni osobnich
udajii atd.

UOOU piihlédl pii stanoveni sankce k absolutnimu neplnéni povinnosti tykajici se
transparence ve vztahu ke zpracovani osobnich udajl prostiednictvim GPS lokatord.

UOOU piihlédl k tomu, Ze spravce béhem kontroly spolupracoval a ¢inil kroky k napravé
protipravniho stavu.

Ve veci ¢. j. UOOU-09571/18-14 nezajistil spravce osobni udaje priblizne 300 svych klientii v rozsahu
jméno, prijmeni, rodné cislo, cislo OP, adresa bydliste, telefonni cislo a informace o uveru, které byly
obsazeny ve smlouvach o spotrebitelském uveru, byly volné ulozeny v papirové krabici v prostordch
spolecnych garazi bytového domu minimalné po dobu 14 dnii a nasledné nalezeny v kontejneru.

Osobni udaje se tykaly vétSiho postu subjektil udaji. Nalezené listiny obsahovaly také rodna
Cisla, kterd slouzi jako obecny identifikdtor obCant. Spravce v ramci ohléSeni poruseni
zabezpeceni uvedl hrubé zavadé¢jici informaci tykajici se po¢tu odcizenych dokumentl

S osobnimi udaji (ohlasil ztratu ptiblizné 80 smluv, ale ve skutecnosti §lo o vice nez 300 klientd).

Al 2l
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Spravce pfijal opatieni, aby zamezil opétovnému poruseni povinnosti ulozené zakonem, a
rovnéz k jeho majetkovym pomérim.

Ve veci ¢. j. UOOU-00163/19-3 se jednalo o neuzavieni zpracovatelské smlouvy se zpracovatelem osobnich
udaju a nedodrzeni zasady integrity a duveérnosti, tedy nezajisténi osobnich udaju hrdacu internetové online
hry, ato v rozsahu hracské jméno, heslo k hernimu uctu, ID herniho uctu, e-mailovad a IP adresa, v diisledku
cehoz doslo mimo jiné ke zverejnéni téchto udajii na internetu po dobu priblizne 30 minut.

PoruSeni vice povinnosti a unik osobnich udajii vice hracu.

Spravce ucinil kroky smeéfujici k naslednému zabezpeCeni zpracovani osobnich udaji a
soucasné kroky, jejichZ cilem bylo informovat dotéené subjekty udajhi a poucit je, jak maji
dale postupovat.

Ve veci ¢ j. UOOU-08244/18-15 zamestnavatel zverejiioval od roku 2017 do ledna roku 2019

prostiednictvim Facebook na svém profilu osobni udaje byvalé zaméstnankynée v rozsahu jméno, prijmeni,
titul a fotografie, a to i pres opakovanou vyzvu k jejich odstranéni.

Spravce zvetejnil osobni Udaje prostfednictvim internetu, tedy v podstaté neomezenému
poétu pifjemct. Udaje nevymazal ani po vyzvé dotéeného subjektu udaji a ani po

opakované vyzvé UOOU.

Jestlize je pocet dotCenych subjektl udaji nizky, mlze se jednat o okolnost snizujici
zavaznost jednani.

Ve veci ¢. j. UOOU-02062/19-3 doslo k nezdkonnému zpracovani osobnich udajit v rozsahu jméno,
prijmeni, rodné Cislo, datum narozeni, pohlavi, misto narozeni, obcanstvi, adresa trvaleho pobytu, cislo
OP vcetné jeho platnosti a uradu, ktery ho vydal, s cilem neopravnené a ucelové zalozit bézny ucet osobeé,
jez byla disponentem jiného uctu, a to bez jejiho vedomi.

Protipravni jednani trvalo del$i dobu (pfiblizné 1 rok a 5 mésicti). Spravce je bankou, tedy
profesionalem v oboru, kde dochézi k rozsdhlému zpracovani osobnich udajt. Jedndnim
spravce bylo poruseno vice povinnosti stanovenych GDPR.

Poruseni povinnosti bylo prokazano pouze u jedné dotéené osoby.
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Ve veci ¢. j. UOOU-07108/18-11 doslo k poruseni ¢l. 15 odst. I GDPR. Jednalo se o neposkytnuti informace
o0 zpracovani osobnich udajii subjektu udaju, a to i pres jeho zZddost.
Bylo poruseno jedno ze zakladnich prav, které subjektu tidaja slouzi k tomu, aby mohl posoudit

zékonnost procesu zpracovani jeho osobnich udajii, tedy transparentnost a korektnost
zpracovani. Spravce neumoznil subjektu udaji pfistup k jeho osobnim tdajiim ani po

opakované vyzvé UOOU.

Protipravnim jednanim byl dotcen pouze jeden subjekt udaji.

UOOU hledi na:

pocet dotcenych subjekt tidajt
zda a jak spravce reaguje na vyzvy subjektu Gidaj a UOOU

jak spravce spolupracuje s UOOU béhem kontroly
délku trvani poruseni (kdy délka 3 mésice neni dostatecna a neni tedy brana jako polehcujici
okolnost; naopak 1 rok a 5 mésicii je hodnoceno jako okolnost pritézujict)

poruseni ¢l. 15 odst. 1 GDPR je pfitézujici okolnost

Vice o zminénych prikladech si miiZete precist na strankach Uradu pro ochranu osobnich udajii.



https://www.uoou.cz/poskytnuti-pravomocnych-rozhodnuti-prikazu-za-poruseni-gdpr/ds-5546
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GDPR a cloud
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Na co se zamérit pri vvbéru cloudu

V minulém ¢isle naSeho magazinu GDPR jsme Vés informovali co je cloud, co je jeho vyhodou a jaky ma
vztah k GDPR. V tomto ¢lanku si fekneme, jak vybrat vhodného poskytovatele cloudu a na co se pfi jeho
vybéru zaméfit.

V tabulce uvedené nize jsou vybrany pozadavky a mozna opatfeni na zabezpeceni dat.

Pozadavek na

)

zabezpeceni Rozbor situace v cloudu Mozna opatieni
dat

“*  Je nutné zajistit, aby se kazdy zaméstnanec firmy dostal pouze Vyuzit v§echny dostupné moZnosti silné
k tém uloZenym datiim, ktera se ho tykaji. autentizace (napf. dvoufaktorova autentizace —

“» Kontrola redln¢ nastavenych prav je vSak ve vefejném cloudu piihlaseni he§lem a PIN k(’)de.m) o

Piistupovd tém&f nemozna. V dnesni dobé je mozné se do 25 % obsahu ve V piipadé prlya.tnlho cloudu je potrgba zajistit
prava a svétovych veiejnych cloudech dostat i bez znalosti hesla (napf. moznost administrace vlastni organizaci a sbér
bezpecny sdilenim fotografii). log.
pristup “» V privatnim cloudu je nutné zajistit piistup vlastniho Doporucuje se také Zyistit pocet osob .
administratora, ktery uvidi na prava a pfipadné je bude ménit. p?slfytovatele S moznym P”Sf’upe“} k datim a
Také je potieba oSetfit ptistupy alespoit administratort oetfit smluvné sankce pro pfipad uniku dat.
poskytovatele (napt. smlouvou o ml¢enlivosti).
Vhodnd = Aplikace v cloudu nema 74dné nevyhody Ochrana zavisi na dodavateli/programatorovi
aplikace “»  Problémem jsou chyby v zabezpeteni proti hackerskym aplikace. .
utokim. Vznika tak velka zranitelnost, kterd mize byt zneuzita Mélo by byt oSetfeno smluvné, Ze aplikace
diive, nez by hrozilo v podnikové siti. vyhovi pozadavkim GDPR.
Doporucuje se provadét penetracni testy
cloudového prostredi, které by mély odhalit
pripadnou zranitelnost.
Sifrovini a =V soucasné dobé jiz vétsina cloudd pouziva k zasilani dat na Zda jsou data na cloud posilany
uloZeni dat cloud nebo z cloudu protokol HTTPS, ktery je povaZovan za prosttednictvim HTTPS:// je vidét pfimo
bezpetny. v adresnim fadku internetového prohlizece.

“» Problémem je poskytovani dat. Poskytovatelé cloudu tvrdi, Ze Nejlepsi je v kaidém pfipade Uklédfit v cloudu
data rGiznych organizaci v cloudu jsou od sebe striktné pouze data pr'e'de_m Sifrovana organizaci. To
oddélena. Pro administratory toto vSak neplati. vSak nelze zajistit (napf. v prlpade aplikace

“ V privatnim cloudu se doporuduje zajistit, aby byla data pouzivane v cloudu, pokud s sifrovanim
ulozena na samostatném fyzickém serveru. nepocitd).

Zabezpeceni “ Cloud je napadan hackery vice nez podnikové prostiedi. Zda je na cloudu nastaven firewall a jaky typ
proti sit’ovym Zabezpe&eni pomoci firewalld, proxy atd. by mélo byt I1ze v nékterych ptipadech ovéfit i u vefejného
utokiim samoziejmosti. cloudu. Nelze vsak ovéfit, zda tomu tak

“» V ptipadé vetejného cloudu ¢asto nevime, zda cloud obsahuje skutecné je.
ochranné prvky a na jaké urovni. V ptipadé privatniho cloudu Ize nasadit vlastni

“» 'V ptipadé privatniho cloudu lze sjednat ochranné prvky, aviak ﬁrev:\fva,ll flebo s_]edr}at moznost poslani na
nemame k dispozici jejich nastaveni ani logy z jejich ¢innosti. vyzadani nastaveni firewallu a logy z ngj.

“» Hackery je dobré zablokovat jiz prostiednictvim firewallu.

-

Vnitini sitové utoky se doporucuje v ramei cloudu nefesit.
Nejvétsi hrozbu pro data na vnitini siti cloudu pfedstavuji
administratofi poskytovatele, a ti si ptistup mohou ziskat
prostiednictvim pfistupovych prav (i bez sitovych utokt).
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“» Na vefejném cloudu je ¢asto intenzivni provoz z internetu. Zda je na cloudu nastaven antivir a jaky typ lze
Vetejny cloud je tedy vice napadan a pravdépodobnost v nékterych piipadech ovéfit i u vefejného
zavirovani je velka. cloudu. Nelze vsak ovérit, zda tomu tak

“» Zabezpedeni antivirovym programem by mélo byt skutecné je.
samozi‘ejmosti. Pfedeviim, aby nedoslo k poskozeni ¢&i zni¢eni Jestlize si Ize pfiplatit za dodate¢nou
uloZenych osobnich udajti. a_ntivirovou ochranu, doporucujeme si ji vzdy

=V piipadé vefejného cloudu obvykle nevime, jestli cloud Sjedvn,at' o ) )
antivir obsahuje a na jaké urovni. V nékterych p¥ipadech lze V piipadé privatniho cloudu Ize nasadit vlastni
dalsi ochranu proti malwaru sjednat za poplatek. antivir n'?bO Sjedna}t moznost posléni na

=V piipadé privatniho cloudu lze antivir sjednat nebo dodat vyZédani nastaveni antiviru a logy z néj.
vlastni. VétSinou v§ak nemame k dispozici aktualni nastaveni
antiviru ani logy z jeho ¢innosti.

“» Nikdy neni mozné ovéfit, zda se k servertim a (ilozistim V pftipadé vetejného cloudu ani nevime, kde
nemohou fyzicky dostat dal3i osoby, o nichZ nic nevite. vSude jsou naSe data fyzicky umisténa.

V piipadé privatniho cloudu lze n€kdy sjednat
zasilani zdznamu z kamer nebo instalovat
vlastni kamery, pokud jsou v§ak data umisténa
fyzicky samostatné.

Jedna se o jeden z diivodu, proc€ je lepsi hosting
V samostatném fyzickém stroji nez ve
virtualnim prosttedi spole¢ném s vice firmami.
Stejné je vSak velmi obtizny 24hodinovy
monitoring kamery.

“  Ac&koliv poskytovatel tvrdi existenci dohledovych center, sbéri V piipadé privatniho cloudu a v nékterych
logti do SIEMu atd. neni to pro Vase potieby, ale pro potteby piipadech i u vefejného cloudu si Ize dodavani
poskytovatele cloudu. korelovanych sestav ze SIEMu sjednat.

= V ptipadé privatniho cloudu si Ize n&kdy dodavani logii ze Nedostanete vSak pod kontrolu cely SIEM,
SIEMu pfikoupit. Dodani vlastniho SIEMu by bylo nebude tedy moZzné si vytvaret vlastni pohledy
ekonomicky velmi naroéné. nebo sestavy podle aktualni potieby.

“» Sledovani nespravnych aktivit zamé&stnanct pii zpracovani dat
pies DLP nelze, pokud si DLP sami nedodate a nebudete jej
spravovat. Cloudy DLP standardn¢ neobsahuji.

>V ptipadé vetejného cloudu je pln& pod kontrolou V piipad¢ vefejného cloudu se doporucuje
poskytovatele. ovetit silu hesel a Sifer zkusmo jesté pied jeho

=V pfipadé privétniho cloudu Ize sjednat smluvng. sje(%nér}im (pfihlasenim, kontrolou vlastniho

U pouzivani fyzického nebo virtudlniho serveru pro vice firem ulozv?neh? squl?or}l). . .
vznika &asto problém, Ze se protokoly, certifikaty a Sifry v pnpqdevpvr,lv%t.mh? ClOl{d}l je dobreé S},S!efi.nat
neaktualizuji s odvolanim na to, Ze hostované aplikace jinych co nejsilngjsi piihlasovaci idaje a pouZité Sifry
firem by upgrade na posledni bezpeénostni standardy nesnesly. a obcas ovéfovat, jestli nasazené protokoly,

certifikaty a $ifry jiz nezastaraly a nemaji
bezpecnostni zranitelnost.

> Na zakladé& nafizeni GDPR je spravce odpovédny nejen za Dostupnost a integritu dat lze vétSinou oSetfit
zabezpe&eni osobnich (daji, ale i za jejich dostupnost a smluvné. (sankce pfi nesplnéni by mély
integritu. zpracovatele donutit, aby si zalohovani, zalozni

= Je tedy nezbytné provadét zalohovani dat v cloudu. V pfipadé servery a spojeni zajistil.
problému tak piejde poskytovatel na zalozni servery nebo V piipadé privétniho cloudu je mozné objednat
linky ve velmi kratké dobg. napf. dalsi server jen pro ucely zalohovani a

- sjednat zasilani logti o pribéhu zalohovani.

Nikdy neni mozné s jistotou pfedem ovéfit, zda poskytovatel
skute¢né data bezpecné zalohuje a jak by postupoval v pfipadé
katastrofického vypadku (napf. pozar).

Dals§i moznosti pro piipad vypadku cloudu je
mit data uloZena jesté jinde (napf. v jiném
cloudu, v podnikové siti atd.). Jedna se vSak o
nakladné feSeni a vyhody vyuziti cloudu se pak
jevi jako sporné.
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Cloud kromé vyhod piinasi i fadu komplikaci, a to obzvlast’ pfi zpracovani osobnich udaji.
Dané komplikace jsou pfedevsim pravniho charakteru, vznikaji z technickych vlastnosti
cloudu a problémt spojenych s bezpecnym zpracovanim dat. Vetejny cloud je tedy
natolik problematicky, ze se jeho vyuziti pro ochranu osobnich tdaji neda doporucit.
To vSak neznamend, Ze napiiklad organizace nebudou platit pro své zaméstnance
ulozi$t€¢ pro mobilni zafizeni. V takovém piipad¢ by na téchto ulozistich nesméli
zaméstnanci uchovavat osobni udaje jinych osob.

Privatni cloud naopak vétSinou umoznuje doladit vzajemné vztahy a zabezpeceni dat do
takové miry, Ze jim lze zpracovani dat v podnikové siti nahradit. Problémy cloudu, jako
je trvajici odpovédnost spravce za unik dat, problém s fyzickou bezpecnosti server
Vv cloudu atd., sice nadale piretrvavaji, ale vyvazuji je vyhody cloudu, a to zejména
vysoka dostupnost odkudkoliv. Provoz privatniho cloudu je vSak zna¢né naro¢néjsi nez
provoz vetejného cloudu, a to hlavné v oblasti zabezpeceni.

Kazda organizace si musi sama rozhodnout o nasazeni cloudu v jednotlivych ptipadech, a to na zaklad¢ své
analyzy rizik, funk¢nosti a nakladi.
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NA ZAVER

Pevné vétime, Ze jste si naSli ¢as na nas pravidelny magazin a Ze ndmi poskytnuté informace, jsou pro Vas
uzitecné a praktické.

Za cely kolektiv pracovniki firmy Vam pteji hezky den a hodné sil do nésledujicich mésict
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Tomas Urban
teditel spolecnosti
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Softbit Software, s.r.o.
Nad Dubinkou 1634
516 01 Rychnov nad Knéznou
Tel.: 494 532 202, 494 534 354, fax: 494 377 63
e-mail: softbit@softbit.cz
www.softbit.cz
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programator ucetnictvi
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informacnich systému

Simona URBANOVA
v ekonomka

Ing. Jeronym HOLY

v programator majetek,
vyroba, jidelna

v metodicky  konzultant

informacnich systému

Ing. Radim HOLY

4 programator sklady, V' administrativni pracovnice
prodej, odbyt
v metodicky konzultant

informacnich systému

4 péce o zakazniky

David SMEJKAL ,
Toma§ HOLY
hardware

/ ‘00OT, ator
konzultant Vema HR, mzdy programator

v konzultant
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metodicky konzultant
informacnich systémi

Bc. Radek BERANEK
David URBAN

v vSeobecny programator
v’ konzultant Vema HR

v metodicky konzultant
informacnich systému

v vSeobecny programator




